Edukacja antyprzemocowa
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Zjawisko przemocy wobec dzieci w Internecie stalo si¢ szczegdlnie aktualne w obliczu

dynamicznego rozwoju sieci w ciggu ostatnich kilkunastu lat. Tylko w grupie 7-14 lat
korzysta z niego az 83% (2,7 mln). Miejscami, z ktorych najczesciej korzystaja dzieci z tej
grupy wiekowej s3 serwisy spolecznosciowe oraz streamingowe, a az 92% uzywa
komunikatoréw. Dzieci, ktére nie osiagnely 13 r.z. w teorii nie powinny ,,przebywac”
w tych przestrzeniach, natomiast statystyki pokazuja, ze '/5 dzieci w Polsce w wieku od 7
do 12 lat korzysta z mediéw spotecznosciowych.!

Wedtug raportu NASK prawie polowa mlodziezy doswiadczyla w Internecie przemocy
stownej w formie wyzywania, a jedna trzecia zetkn¢la si¢ z o$mieszaniem
1 upokarzaniem przez osoby im znane. Niepokojacym faktem, ktory przedstawil raport
jest to, ze co czwarty miody czlowiek nie potrafi stwierdzi¢, czy dane zdarzenie, ktérego
jest swiadkiem, jest przejawem przemocy. Wykazal on takze, ze starsi uczniowie czedciej
staja si¢ ofiarami réznych rodzajéw przemocy w sieci. Ponad '/5 uczniéw 7 klasy szkoty
podstawowej doswiadczyla w Internecie obrazliwych komentarzy, a co piaty z nich byl
ponizany i o§mieszany. To co moze niepokoi¢ to wykazana w raporcie mata swiadomos¢
rodzicoéw na temat potencjalnego bycia ofiarg cyberprzemocy ich dziecka oraz brak pelnej
wiedzy na temat atakéw agresji internetowej, jak réwniez nieznajomosé ich przyczyn.”

7 raportu fundacji Unaweza wynika, ze dzieci i mlodziez zmagaja si¢ z gleboka
samotnos$cia, pomimo posiadania relacji z réwiesnikami. Kontakty te jednak nie zapewniaja
im oczekiwanej akceptacii i poczucia bezpieczefistwa.” Z kolei raport NASK wykazal, ze
mlodziez korzystajaca z mediéw spolecznosciowych co najmniej 8 godzin dziennie
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wykazuje wyzszy poziom poczucia samotnosci.”!

Dane te sugeruja, ze samotnosc¢
wystepujaca wsrdd dzieci 1 mlodziezy moze zwigkszac ryzyko doswiadczenia przemocy
w Internecie.

W temacie cyberprzemocy warto wspomnie¢ o przemocy seksualnej, ktéra poza sfera
fizyczna, obejmuje réwniez szeroki zakres zachowan niepolegajacych na bezposrednim
kontakcie cielesnym. Fundacja Dajemy Dzieciom Sile w swoim raporcie uwzglednita cztery
takie zachowania w stosunku do dzieci: ekshibicjonizm, przemoc stowna seksualna,
uwodzenie (child grooming) oraz niechciany sekstking — rozpowszechnianie intymnych

zdje¢ lub nagran bez zgody osoby na nich przedstawionej.
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Wykazal on, ze 26% dzieci w wieku 13-17 lat zostalo wykorzystanych seksualnie bez
kontaktu fizycznego oraz to co moze wydawac si¢ niepokojace to fakt, iz w poprzednim
roku ten odsetek wynidst 14%."

Ze wzgledu na postep technologiczny, forma przemocy seksualnej, o ktérej nalezy
wspomnie¢ jest sextortion. Jest to przestgpstwo w sieci internetowej, ktére polega na
szantazowaniu 0sOb poprzez grozby ujawnienia ich intymnych zdje¢ lub nagran w celu
korzysci finansowej. W tym przypadku, nalezy podkreslié, ze nie ma gwarancji, ze
przekazanie pieniedzy rozwiaze problem, a wrecz moze zacheci¢ do przedstawiania
kolejnych zadan. Szantazysta moze udostgpnia¢ kolejne materialy, az nie uzyska zaplaty.
Policja ostrzega takze, przed przypadkami szantazowania zdjeciami/nagraniami, ktérych
szantazysta wcale nie posiada 1 urywa kontakt, jak ofiara wplaci pieniadze. Zjawisko to
dotyka wszystkie grupy wiekowe, w tym dzieci i mlodziez.” Sexortion moze stawaé sie
coraz powszechniejsze w szczegblnosci na rozwdj oraz dostepnosé sztucznej inteligencii
(Al). W przestrzeni internetowej dostepne sa narzedzia, ktére wykorzystuja wyuczone
modele Al do wprowadzania zmian w zdjeciach. Niestety jednym z popularnych trendow
jest modyfikacja, ktéra polega na usunieciu odziezy z wizerunku danej osoby. Ta technika
moze by¢ wykorzystywana do szantazu, grozac ujawnieniem kompromitujacych

materiatow, ktore samodzielnie wytworzyl szantazysta z ,,pomoca” ALY

TIP: Pamicgtaj, ze przemoc w Internecie moze mie¢ poréwnywalne skutki do przemocy
w zyciu realnym. Potencjalne nastgpstwa nieodpowiedniego uzytkowania tej technologii
moga prowadzi¢ do powaznych probleméw, ktére wplywaja na zycie oraz zdrowie
psychiczne dzieci 1 mlodziezy. Aby rzetelnie prowadzi¢ edukacje antyprzemocows, trzeba

réwniez zapoznac si¢ ze stosowanymi przez agresoréw technikami.




