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ZOZ/DZP/PN/25/25

Załącznik nr 2-2








OPIS PRZEDMIOTU ZAMÓWIENIA
Zadanie nr 2 – Dostawa licencji systemu backupu Veeam wraz z usługami.
	Lp.
	Wymagane parametry / opis parametrów wymaganych
	Wymóg
	Podać oferowane parametry

	Zakres / obszar: Licencje systemu backupu Veeam lub równoważnego wraz z usługami.

	1. 
	Wymagane jest odnowienie kontraktu dla systemu Veeam Data Platform Essentials na okres kolejnych 36 miesięcy obejmującego 35 instancji dotychczasowych wraz z rozszerzeniem o kolejne 5 instancji. Łącznie licencja dostarczona Zmawiającemu dla systemu system Veeam Data Platform Essentials musi umożliwiać realizację kopii zapasowych dla 40 instancji lub dostarczenie rozwiązania równoważnego do wykonywania i odtwarzania kopii zapasowych dla 40 instancji.
	Tak
	

	2. 
	Wykonawca zobowiązany jest do wyrównania dat jeśli warunki licencjonowania tego wymagają, tak aby wsparcie techniczne producenta dla obecnych licencji oraz nowych kończyło się tego samego dnia.
	Tak
	

	3. 
	Zamawiający dotychczas posiadał kontrakt dla systemu Veeam Data Platform Essentials o numerze: 02887762.
	Tak
	

	4. 
	Oprogramowanie musi współpracować z infrastrukturą VMware w wersji od 7.0 szych oraz Microsoft Hyper-V 2016 i wyższe.
	Tak
	

	5. 
	Oprogramowanie zapewnia tworzenie kopii zapasowych z sieciowych urządzeń plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamięci masowych kompatybilnych z Microsoft Azure, AWS S3 i urządzeń kompatybilnych z protokołem S3 oraz bezpośrednio z serwerów plikowych opartych o Windows i Linux.
	Tak
	

	6. 
	Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy serwerowej i dyskowej.
	Tak
	

	7. 
	Oprogramowanie musi umożliwiać tworzenie “samowystarczalnych” archiwów do odzyskania których nie wymagana jest osobna baza danych z metadanymi deduplikowanych bloków.
	Tak
	

	8. 
	Oprogramowanie musi posiadać mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkości archiwów.
	Tak
	

	9. 
	Oprogramowanie nie przechowuje danych o deduplikacji w centralnej bazie. Utrata bazy danych używanej przez oprogramowanie nie może prowadzić do utraty możliwości odtworzenia backupu. Metadane deduplikacji muszą być przechowywane w plikach backupu.
	Tak
	

	10. 
	Oprogramowanie wspiera niezmienność kopii zapasowych na potrzeby ochrony przed ransomware poprzez niedopuszczenie do usunięcia lub modyfikacji kopii zapasowej w zadanym okresie czasu.
	Tak
	

	11. 
	Oprogramowanie nie instaluje żadnych stałych agentów wymagających wdrożenia czy upgradowania wewnątrz maszyny wirtualnej dla jakichkolwiek funkcjonalności backupu lub odtwarzania.
	Tak
	

	12. 
	Oprogramowanie posiada możliwość integracji z innymi systemami poprzez wbudowane REST API.
	Tak
	

	13. 
	Oprogramowanie posiada wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po całkowitej reinstalacji.
	Tak
	

	14. 
	Oprogramowanie posiada wbudowane mechanizmy szyfrowania zarówno plików z backupami jak i transmisji sieciowej. Włączenie szyfrowania nie może skutkować utratą jakiejkolwiek funkcjonalności wymienionej w tej specyfikacji.
	Tak
	

	15. 
	Oprogramowanie posiada mechanizmy chroniące przed utratą hasła szyfrowania.
	Tak
	

	16. 
	Oprogramowanie posiada architekturę klient/serwer z możliwością instalacji wielu instancji konsoli administracyjnych.
	Tak
	

	17. 
	Oprogramowanie posiada natywne mechanizmy uwierzytelniania

wieloskładnikowego (MFA) w celu dostępu do konsoli administracyjnej.
	Tak
	

	18. 
	Oprogramowanie posiada integracje z systemami typu SIEM np. poprzez syslog.
	Tak
	

	19. 
	Oprogramowanie wykorzystuje mechanizmy Change Block Tracking na wspieranych platformach wirtualizacyjnych co najmniej Vmware i Microsoft. Mechanizmy są certyfikowane przez dostawcę platformy wirtualizacyjnej.
	Tak
	

	20. 
	Oprogramowanie wykorzystuje mechanizmy śledzenia zmienionych plików przy zabezpieczaniu udziałów plikowych.
	Tak
	

	21. 
	Oprogramowanie posiada wsparcie dla VMware vSAN potwierdzone odpowiednią certyfikacją VMware.
	Tak
	

	22. 
	Oprogramowanie wspiera kopiowanie backupów oraz zasobów plikowych na taśmy (LTO).
	Tak
	

	23. 
	Oprogramowanie ma możliwość tworzenia retencji GFS (Grandfather-Father-Son).
	Tak
	

	24. 
	Oprogramowanie wspiera BlockClone API w przypadku użycia Windows Server 2016 i nowszych z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalność jest zapewniona dla repozytoriów opartych o linuxowy system plików XFS.
	Tak
	

	25. 
	Oprogramowanie umożliwia przechowywanie punktów przywracania dla replik.
	Tak
	

	26. 
	Oprogramowanie umożliwia wykorzystanie istniejących w infrastrukturze wirtualnych maszyn jako źródła do dalszej replikacji (replica seeding).
	Tak
	

	27. 
	Oprogramowanie wykorzystuje wszystkie oferowane przez hypervisor tryby transportu (sieć, hot-add, LAN Free-SAN).
	Tak
	

	28. 
	Oprogramowania pozwala na Instant Recovery maszyn wirtualnych z backupu dla pojedynczych VM.
	Tak
	

	29. 
	Oprogramowanie pozwala na udostępnienie pojedynczego dysku bezpośrednio z kopii zapasowej do wybranej działającej maszyny wirtualnej vSphere.
	Tak
	

	30. 
	Oprogramowanie umożliwia pełne odtworzenie wirtualnej maszyny.
	Tak
	

	31. 
	Oprogramowanie umożliwia odtworzenie plików/folderów lub ich uprawnień na maszynę operatora, lub na serwer produkcyjny bez potrzeby użycia agenta instalowanego wewnątrz wirtualnej maszyny. Funkcjonalność ta nie jest ograniczona wielkością i liczbą przywracanych plików.
	Tak
	

	32. 
	Oprogramowanie posiada możliwość odtworzenia plików bezpośrednio do maszyny wirtualnej poprzez sieć przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
	Tak
	

	33. 
	Oprogramowanie wspiera odtwarzanie pojedynczych plików z systemów Windows, Linux.
	Tak
	

	34. 
	Oprogramowanie wspiera przywracanie plików z partycji Linux LVM.
	Tak
	

	35. 
	Oprogramowanie umożliwia szybkie, granularne odtwarzanie obiektów aplikacji bez użycia jakiegokolwiek agenta zainstalowanego wewnątrz maszyny wirtualnej.
	Tak
	

	36. 
	Oprogramowanie wspiera granularne odtwarzanie obiektów Active Directory takich jak konta komputerów, konta użytkowników, dowolnych atrybutów, rekordów DNS zintegrowanych z AD, Microsoft System Objects, certyfikatów CA, elementów AD Sites oraz pozwala na odtworzenie haseł.
	Tak
	

	37. 
	Oprogramowanie umożliwia uruchamianie backupów wykonanych w ramach tego samego systemu kopii zapasowych.
	Tak
	

	38. 
	Oprogramowanie posiada możliwość wykonywania kopii zapasowej systemu Windows oraz Linux wykorzystując agenta znajdującego się wewnątrz systemu operacyjnego.
	Tak
	

	39. 
	Oprogramowanie wspiera systemy operacyjne Windows w wersjach klienckich oraz serwerowych.
	Tak
	

	40. 
	Oprogramowanie wspiera co najmniej następujące dystrybucje systemów Linux: Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE, Rocky Linux, AlmaLinux.
	Tak
	

	41. 
	Oprogramowanie wspiera odtwarzanie pojedynczych plików z systemów Windows i Linux.
	Tak
	

	42. 
	Oprogramowanie posiada możliwość instalacji oraz zarządzania wykorzystując tryb niezależny (per agent) jak również zcentralizowany (poprzez centralną konsolę zarządzającą).
	Tak
	

	43. 
	Oprogramowanie wspiera systemy oparte o Microsoft Failover Cluster.
	Tak
	

	44. 
	Oprogramowanie wspiera zabezpieczanie do oraz odzyskiwanie z urządzeń blokowych pozwalając na odzysk całej maszyny (tzw. bare metal recovery) wybranych wolumenów, oraz wybranych plików i folderów.
	Tak
	

	45. 
	Oprogramowanie wspiera backup podłączonych dysków USB.
	Tak
	

	46. 
	Kopia zapasowa całej maszyny oraz pojedynczych wolumenów jest wykonywana na poziomie blokowym.
	Tak
	

	47. 
	Oprogramowanie pozwala na przechowywanie kopii zapasowych na zasobach lokalnych (wewnętrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak zewnętrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS) pozwalającym na wystawienie swoich zasobów poprzez SMB (CIFS) lub NFS, bezpośrednio na zasobach obiektowych (w tym chmury).
	Tak
	

	48. 
	Oprogramowanie wspiera deduplikację oraz kompresję na źródle. Dane wysyłane na repozytorium są już odpowiednio przetworzone.
	Tak
	

	49. 
	Oprogramowanie wspiera kontrolę pasma sieciowego.
	Tak
	

	50. 
	Oprogramowanie wspiera ograniczenie wykonywania backupów dla konkretnych sieci bezprzewodowych.
	Tak
	

	51. 
	Oprogramowanie wspiera ograniczenia wykonywania backupów dla połączeń VPN.
	Tak
	

	52. 
	Oprogramowanie wspiera śledzenie zmienionych bloków podczas wykonywania kopii zapasowych. Dla systemów Windows technologia śledzenia bloków dla systemów serwerowych jest certyfikowana przez Microsoft.
	Tak
	

	53. 
	Oprogramowanie wspiera technologię BitLocker.
	Tak
	

	54. 
	Oprogramowanie wspiera uruchamianie z nośnika odtwarzania.
	Tak
	

	55. 
	Oprogramowanie wspiera granularny odzysk obiektów Active Directory.
	Tak
	

	56. 
	Oprogramowanie wspiera szyfrowanie.
	Tak
	

	57. 
	Oprogramowanie wspiera możliwość wykonywania kopii zapasowych stacji klienckich, lokalnie do repozytorium tymczasowego (cache) gdy połączenie sieciowe do głównego repozytorium kopii zapasowych jest niedostępne.
	Tak
	

	58. 
	Oprogramowanie posiada funkcjonalność automatycznego zmniejszenia szybkości przetwarzania danych, aby nie dopuścić do obniżenia wydajności systemu zabezpieczanego.
	Tak
	

	59. 
	Oprogramowanie wspiera tworzenie wielu zadań backupowych.
	Tak
	

	60. 
	Ze względu na spójność środowiska,  zapewnienie niezawodności środowiska produkcyjnego oraz uniknięcie zagrożeń mogących

powstać na styku produktów różnych producentów zaoferowane oprogramowanie równoważne do tworzenia kopii zapasowych musi być kompatybilne z obecnie istniejącym u Zamawiającego rozwiązaniem zarządzającym kopiami zapasowymi.
	Tak
	

	61. 
	W przypadku rozwiązania równoważnego Zamawiający wymaga od Wykonawcy uruchomienia tego rozwiązania wykorzystując aktualnie wykorzystywany serwer z użytkowanym systemem Veeam Backup & Replication. Nie przewiduje się dedykowania innych zasobów sprzętowych niż aktualnie wykorzystywane.
	Tak
	

	62. 
	Dostarczone oprogramowanie musi być w wersji najnowszej na dzień złożenia oferty.
	Tak
	

	63. 
	W przypadku zaoferowania przez Wykonawcę oprogramowania równoważnego Wykonawca dokona szkoleń stanowiskowych dla 3 administratorów Zamawiającego w zakresie utrzymania i rozwoju zaproponowanego rozwiązania.
	Tak
	

	64. 
	W przypadku, gdy zaoferowany przez Wykonawcę produkt równoważny nie będzie właściwie współdziałać ze sprzętem i oprogramowaniem funkcjonującymi w istniejącej infrastrukturze Zamawiającego, Wykonawca pokryje wszystkie koszty związane z przywróceniem i sprawnym działaniem infrastruktury sprzętowo-programowej

Zamawiającego na własny koszt dokona niezbędnych modyfikacji przywracających właściwe działanie środowiska sprzętowo programowego Zamawiającego również po usunięciu produktu równoważnego.
	Tak
	

	65. 
	Oprogramowanie równoważne dostarczone przez Wykonawcę nie może powodować utraty kompatybilności oraz wsparcia producentów innego używanego przez Zamawiającego i współpracującego z nim oprogramowania i urządzeń.
	Tak
	

	66. 
	Oprogramowanie równoważne nie może w momencie składania oferty mieć statusu zakończenia wsparcia technicznego producenta (EOL i EOS). Niedopuszczalne jest zastosowanie oprogramowania równoważnego,

dla którego producent ogłosił zakończenie jego rozwoju w terminie 3 lat licząc od momentu złożenia oferty.
	Tak
	

	67. 
	W przypadku zaoferowania rozwiązania równoważnego Wykonawca jest zobowiązany uwzględnić w ofercie wszelkie koszty jego wdrożenia i integracji z infrastrukturą sprzętowo-programową Zamawiającego, w tym koszty ewentualnych instruktaży i migracji danych oraz pokryje również wszelkie udokumentowane koszty po stronie Zamawiającego, związane z wdrożeniem rozwiązania równoważnego.
	Tak
	

	68. 
	Wykonawca na własny koszt przeprowadzi pełen proces migracji na wszystkich maszynach Zamawiającego. Migracja dotyczyć musi całego oprogramowania i funkcjonujących w środowisku zwirtualizowanym urządzeń. Podczas procesu migracji w nowym rozwiązaniu muszą zostać odwzorowane wszystkie zadania aktualnie zdefiniowane w oprogramowaniu.
	Tak
	

	69. 
	Proces migracji nie może generować dla Zamawiającego żadnych dodatkowych kosztów w tym związanych z zakupem dodatkowego oprogramowania, licencji czy urządzeń.
	Tak
	

	70. 
	W przypadku, gdy zaoferowane przez Wykonawcę oprogramowanie 

równoważne nie będzie właściwie współdziałać ze sprzętem i oprogramowaniem funkcjonującymi w istniejącej infrastrukturze Zamawiającego, Wykonawca pokryje wszystkie koszty związane z przywróceniem i sprawnym działaniem infrastruktury sprzętowo-programowej Zamawiającego na własny koszt i dokona niezbędnych

modyfikacji przywracających właściwe działanie środowiska sprzętowo-aplikacyjnego Zamawiającego również po usunięciu produktu równoważnego.
	Tak
	

	71. 
	Oprogramowanie równoważne dostarczone przez Wykonawcę nie może powodować utraty kompatybilności oraz wsparcia producentów innego używanego przez Zamawiającego i współpracującego z nim oprogramowania i urządzeń.
	Tak
	

	72. 
	W przypadku zaoferowania rozwiązania równoważnego Wykonawca jest zobowiązany uwzględnić w ofercie wszelkie koszty jego wdrożenia i integracji z infrastrukturą sprzętowo-programową Zamawiającego, w tym koszty ewentualnych instruktaży i migracji danych oraz pokryje również wszelkie udokumentowane koszty po stronie Zamawiającego, związane z wdrożeniem rozwiązania równoważnego.
	Tak
	

	73. 
	Wykonawca w ramach zadania przeprowadzi pełen proces migracji na wszystkich maszynach Zamawiającego. Migracja dotyczyć musi całego oprogramowania i funkcjonujących w środowisku zwirtualizowanym urządzeń. Podczas procesu migracji w nowym rozwiązaniu muszą zostać odwzorowane wszystkie zadania aktualnie zdefiniowane w oprogramowaniu.
	Tak
	

	74. 
	Proces migracji nie może generować dla Zamawiającego żadnych dodatkowych kosztów w tym związanych z zakupem dodatkowego oprogramowania, licencji czy urządzeń.
	Tak
	

	75. 
	Wsparcie techniczne musi zapewniać dostęp do poprawek oprogramowania oraz wsparcia technicznego w trybie 24x7 na wszystkie licencje. Całość świadczeń musi być realizowana bezpośrednio przez producenta sprzętu lub jego autoryzowany serwis. Zamawiający musi otrzymać bezpośredni dostęp do wsparcia technicznego producenta.
	Tak
	

	76. 
	W ramach dostarczanego produktu Zamawiający wymaga wsparcia inżynierskiego od Wykonawcy w zakresie przeniesienia systemu kopii zapasowych do serwerowni zapasowej Zamawiającego.
	Tak
	

	77. 
	W ramach dostarczanego produktu Zamawiający wymaga wsparcia inżynierskiego od Wykonawcy w zakresie rekonfiguracji i strojenia systemu backupu m.in.: konfiguracji retencji, harmonogramów, weryfikacji backupów, wsparcia przy migracji maszyn i in.
	Tak
	

	78. 
	Wymagane jest wytworzenie aktualnej wersji dokumentacji powdrożeniowej, przeprowadzenie szkoleń stanowiskowych dla personelu IT w zakresie obsługi systemu oraz kontrola poprawności zainstalowanego oprogramowania z testami odtworzeniowymi potwierdzającymi poprawne funkcjonowanie całego systemu.
	Tak
	

	79. 
	Jako jedną instancję Zamawiający rozumie pojedynczy chroniony element środowiska. Jedna instancja może oznaczać:

· jedną maszynę wirtualną (VM),

· jeden serwer fizyczny,

· jedną stację roboczą,

· jeden agent backupu (Veeam Agent),

· jeden serwis aplikacyjny (np. SQL Server, Exchange),

· jeden zasób NAS lub chmurowy.
	Tak
	

	80. 
	Wymagane jest aby Wykonawca posiadał status autoryzowanego partnera Veeam lub w przypadku rozwiązania równoważnego status autoryzowanego partnera zaproponowanego rozwiązania.
	Tak
	

	81. 
	Termin realizacji zadania maksymalnie 42 dni kalendarzowych od dnia podpisania umowy.
	Tak
	

	
	Parametry ocenianie
	Wymóg
	Podać oferowane parametry

	82. 
	Termin realizacji zadania maksymalnie 28 dni kalendarzowych od dnia podpisania umowy.

Zasady oceny punktowej:

Nie – 0 pkt

Tak – 40 pkt
	Nie
	


Niniejszym oświadczam/y, że przedstawione powyżej dane są prawdziwe oraz zobowiązuję/emy się, w przypadku wygrania przetargu, do dostarczenia sprzętu spełniającego wyspecyfikowane parametry.
Oświadczam/y, iż wyspecyfikowane powyżej urządzenia są kompletne i będą, po montażu i zainstalowaniu, gotowe do podjęcia prawidłowej pracy bez żadnych dodatkowych zakupów.

1. Zapis w kolumnie 3. „TAK” należy traktować, jako wymóg graniczny (wymagany), którego niespełnienie skutkować będzie odrzuceniem oferty, jako niezgodnej ze SWZ.
2. Niespełnienie któregokolwiek z wymaganych powyżej parametrów techniczno-użytkowych oraz wymagań, co do ich wartości minimalnych spowoduje odrzucenie oferty bez dalszej jej oceny.

3. Brak opisu w kolumnie 4. traktowany będzie, jako brak danego parametru.

4. Zamawiający zastrzega sobie prawo sprawdzenia podanych przez wykonawcę parametrów w dostępnych materiałach technicznych lub u producenta w przypadku powstania wątpliwości, co do ich prawdziwości.

...................................
                                                             

            ....................................................

               data                                                                                

         

  Podpis osoby upoważnionej
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