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ZOZ/DZP/PN/25/25
Załącznik nr 2-4








OPIS PRZEDMIOTU ZAMÓWIENIA
Zadanie nr 4 – Przełączniki sieciowe z systemem zarządzania i systemem kontroli dostępu do sieci.
	Lp.
	Wymagane parametry / opis parametrów wymaganych
	Wymóg
	Podać oferowane parametry

	Zakres / obszar: Przełącznik typ A (Core) – 3 sztuki

	
	Producent:

	
	Model:

	1. 
	Minimum 48 portów 10/100/1000BaseT, przynajmniej 8 z obsługą MACsec
	Tak
	

	2. 
	Minimum 4 porty 10Gb SFP+, pozwalające na instalację wkładek 10Gb (SFP+) oraz Gigabitowych (SFP), umieszczonych z przodu obudowy. 
	Tak
	

	3. 
	Minimum jeden slot rozszerzeń pozwalający na rozbudowę o dodatkowe (wymagane jest by wszystkie opcje rozbudowy były dostępne w momencie zaoferowania przełącznika): 

a. dwa porty 40Gb QSFP+

b. osiem portów 10Gb SFP+ 

c. osiem portów 1/2.5/5/10GBaseT

d. co najmniej 2 porty 10GbaseT ze wsparciem dla MACsec i pełnym wsparciem standardu 10GBaseT – transmisja na odległość 100m

e. dwa porty 25Gb SFP28

Zamawiający wymaga, aby przełączki został wyposażony w moduł rozbudowujący przełącznik o min. osiem portów 10 Gb SFP+.
	Tak
	

	4. 
	Porty 40Gb muszą posiadać tryb pracy, w którym każdy porty 40Gb może zostać podzielony na 4 porty 10Gb.
	Tak
	

	5. 
	Dwa modularne, wewnętrzne zasilacze prądu zmiennego. Zasilacze powinny pracować w trybie redundantnym oraz być wymieniane w trakcie pracy urządzenia.
	Tak
	

	6. 
	Przełącznik wyposażony w redundantne, modularne wentylatory (minimum dwa, niezależne, moduły wentylatorów) 
	Tak
	

	7. 
	Wydajność: minimum 336Gb/s (prędkość przełączania „wirespeed” dla każdego portu przełącznika)
	Tak
	


	8. 
	Przepustowość: minimum 180Mp/s
	Tak
	

	9. 
	Przełączanie w warstwie 2 i 3 modelu OSI
	Tak
	

	10. 
	Wielkość tablicy routingu: minimum 32000 wpisów dla IPv4 i 16000 wpisów dla IPv6
	Tak
	

	11. 
	Tablica adresów MAC o wielkości min. 32000 pozycji
	Tak
	

	12. 
	Minimum 2GB pamięci operacyjnej 
	Tak
	

	13. 
	Minimum 512MB pamięci typu Flash
	Tak
	

	14. 
	Minimum 4MB bufora pamięci pakietów
	Tak
	

	15. 
	Port USB pozwalający na kopiowanie plików (w tym pliki konfiguracyjne i z oprogramowaniem przełącznika) z i do urządzenia
	Tak
	

	16. 
	Funkcja agregacji fizycznych interfejsów z wykorzystaniem protokołu LACP (802.3ad). 
	Tak
	

	17. 
	Funkcja łączenia w stos grupy, co najmniej 9 przełączników, urządzenia połączone w stos widziane jako jedno logiczne urządzenie. Topologia stosu musi zapewniać redundancję (połączenia typu pierścień lub mesh, nie dopuszcza się topologii typu łańcuch (daisy-chain))
	Tak
	

	18. 
	Łączenie w stos z wykorzystaniem portów 10Gb i 40Gb oraz agregowanych portów 10Gb
	Tak
	

	19. 
	Realizacja link aggregation w ramach różnych przełączników będących w stosie. Minimum 128 grup agregowanych LACP. Minimum 8 portów w grupie.
	Tak
	

	20. 
	Funkcja dodatkowego zabezpieczenia przed konfliktami w przypadku rozpięcia stosu (tzw. split-brain detection) oparta o dedykowane porty monitorujące i linki agregowane LACP
	Tak
	

	21. 
	Obsługa ramek Jumbo (minimum do 10kB)
	Tak
	

	22. 
	Obsługa IEEE 802.1s Multiple SpanningTree / MSTP (minimum 64 instancje) oraz IEEE 802.1w Rapid Spanning Tree Protocol
	Tak
	

	23. 
	Obsługa sieci IEEE 802.1Q VLAN – 4094 sieci VLAN oraz IEEE 802.1ad QinQ
	Tak
	

	24. 
	Obsługa IGMP v1/v2/v3 oraz IGMP Snooping
	Tak
	

	25. 
	Funkcja typu Root Guard umożliwiająca ochronę sieci przed wprowadzeniem do sieci urządzenia, które może przejąć rolę przełącznika Root dla protokołu Spanning Tree
	Tak
	

	26. 
	Funkcja typu BPDU Guard – funkcja umożliwiająca wyłączenie portów Fast Start w momencie odebrania na tym porcie ramek BDPU w celu przeciwdziałania pętlom 
	Tak
	

	27. 
	Routing IPv4 – statyczny i dynamiczny (min. RIP, OSFP, ISIS, BGP)
	Tak
	

	28. 
	Routing IPv6 – statyczny i dynamiczny (min. RIPng, OSPFv3, IS-ISv6, BGP4+)
	Tak
	

	29. 
	Obsługa Policy Based Routing
	Tak
	

	30. 
	Obsługa Virtual Private LAN Service (VPLS)
	Tak
	

	31. 
	Obsługa PIM-SSM, PIM-DM i PIM-SM (dla IPv4 i IPv6)
	Tak
	

	32. 
	Obsługa Multicast VLAN
	Tak
	

	33. 
	Obsługa Multicast Source Discovery Protocol (MSDP)
	Tak
	

	34. 
	Obsługa tunelowania IPv6
	Tak
	

	35. 
	Obsługa ECMP (Equal Cost Multi Path)
	Tak
	

	36. 
	Obsługa Unicast Reverse Path Forwarding (uRPF, RFC 3704)
	Tak
	

	37. 
	Obsługa Virtual Router Redundancy Protocol (VRRP)
	Tak
	

	38. 
	Funkcja typu Smart Link Backup – umożliwiająca szybkie (poniżej 100ms) przełączanie pomiędzy redundantnymi ścieżkami 
	Tak
	

	39. 
	Protekcja DHCP
	Tak
	

	40. 
	Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI. Listy ACL muszą być obsługiwane sprzętowo, bez pogarszania wydajności urządzenia
	Tak
	

	41. 
	Obsługa standardu 802.1p
	Tak
	

	42. 
	Możliwość ograniczania pasma na porcie
	Tak
	

	43. 
	Możliwość zmiany wartości pola DSCP i/lub wartości priorytetu 802.1p
	Tak
	

	44. 
	Funkcja mirroringu portów: 1 to 1 Port mirroring, Many to 1 port mirroring
	Tak
	

	45. 
	Inteligentny port mirroring - kopiowanie ruchu wybranego przy pomocy listy ACL z wybranego portu lub VLANu na lokalny lub zdalny port
	Tak
	

	46. 
	Obsługa funkcji logowania do sieci („Network Login”) zgodna ze standardem IEEE 802.1x:

a) Możliwość uwierzytelniania wielu użytkowników na jednym porcie

b) Możliwość obsługi wielu domen, z których każda może być przypisana do własnego serwera RADIUS

c) Przypisanie profilu QoS dla użytkownika lub grupy użytkowników
	Tak
	

	47. 
	Możliwość centralnej autoryzacji stacji końcowej na podstawie MAC – funkcja dla stacji, które nie mają klienta IEEE 802.1x:

a) Możliwość przydziału stacji do wskazanej sieci wirtualnej po autoryzacji MAC

b) Możliwość uwierzytelniania wielu urządzeń na jednym porcie
	Tak
	

	48. 
	RADIUS Accounting
	Tak
	

	49. 
	Możliwość centralnego uwierzytelniania administratorów na serwerze RADIUS (dla IPv4 i IPv6)
	Tak
	

	50. 
	Obsługa Guest VLAN – VLAN dla gości
	Tak
	

	51. 
	Funkcja izolowania portów
	Tak
	

	52. 
	Pełne zarządzanie poprzez port konsoli (CLI) – RS232 lub USB
	Tak
	

	53. 
	Wsparcie dla zarządzania po IPv4 i IPv6 (w tym diagnostyki), minimum: SNMPv1/2c/3, SNMPv6, Telnet, Telnetv6, SSHv2, http, https, ping, pingv6, tracert, tracertv6, TFTP, TFTPv6, DNSv6, FTP, Secure FTP, FTPv6, DHCPv6
	Tak
	

	54. 
	Obsługa syslog i syslogv6
	Tak
	

	55. 
	Wsparcie dla In-service software upgrade (ISSU) i skryptów w języku Python oraz TCL
	Tak
	

	56. 
	Obsługa sFlow
	Tak
	

	57. 
	Obsługa NETCONF
	Tak
	

	58. 
	Obsługa CPE WAN Management Protocol (CWMP)
	Tak
	

	59. 
	IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED
	Tak
	

	60. 
	Network Time Protocol (NTP) v3
	Tak
	

	61. 
	Obsługa protokołu OpenFlow w wersji, co najmniej, 1.3.1
	Tak
	

	62. 
	Obsługa protokołu wykrywania linków jednokierunkowych typu Unidirectional Link Detection (UDLD) lub równoważnego
	Tak
	

	63. 
	Wbudowane narzędzie diagnostyczne do badania okablowania
	Tak
	

	64. 
	Obsługa 802.3x flow control
	Tak
	

	65. 
	Przełącznik musi posiadać mechanizm zdefiniowania i generowania testowych próbek ruchu sieciowego. 
	Tak
	

	66. 
	Musi umożliwiać gromadzenie i podgląd statystyk z ich wykonania, obejmujących takie parametry jak RTT, Packet Loss, Jitter
	Tak
	

	67. 
	Funkcja przechwytywania pakietów (packet capture) i zapisywania ich do pliku typu pcap z możliwością późniejszej ich analizy przy pomocy zewnętrznego oprogramowania oraz bezpośrednio na przełączniku
	Tak
	

	68. 
	Obsługa Ethernet OAM
	Tak
	

	69. 
	Przechowywanie wielu wersji oprogramowania na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch wersji oprogramowania).
	Tak
	

	70. 
	Przechowywanie wielu plików konfiguracyjnych na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch konfiguracji). 
	Tak
	

	71. 
	Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej. Plik konfiguracyjny urządzenia powinien być możliwy do edycji w trybie off-line, tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC. Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją. Zmiany aktywnej konfiguracji muszą być widoczne natychmiast - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian.
	Tak
	

	72. 
	Wysokość w szafie 19” – 1U. Głębokość nie większa niż 36cm
	Tak
	

	73. 
	Maksymalny pobór mocy, nie większy niż 150W
	Tak
	

	74. 
	Jeżeli do działania któregokolwiek z wymienionych protokołów i funkcji wymagana jest dodatkowa licencja to należy ją dostarczyć w ramach tego postępowania
	Tak
	

	75. 
	Wszystkie dostępne na przełączniku funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane) muszą być dostępne przez cały okres jego użytkowania (permanentne), nie dopuszcza się licencji czasowych i subskrypcji.  
	Tak
	

	76. 
	Dożywotnia (minimum 5 lat po zakończeniu produkcji, przy czym, jeżeli data zakończenia produkcji jest ogłoszona to nie może być ona krótsza niż 2 lata po dostarczeniu sprzętu) gwarancja producenta zapewniająca wysyłkę sprzętu na podmianę maksymalnie na następny dzień roboczy. Gwarancja musi zapewniać również dostęp do poprawek, wsparcia technicznego i aktualizacji oprogramowania przez cały okres trwania gwarancji. Gwarancja musi być świadczona bezpośrednio przez autoryzowany serwis producenta sprzętu. Cała komunikacja odbywać się musi bezpośrednio pomiędzy Zamawiającym i autoryzowanym serwisem producentem sprzętu. Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych. Przełącznik musi pochodzić z oficjalnego kanału sprzedaży producenta w UE. Nie dopuszcza się użycia przełączników odnawianych, demonstracyjnych lub powystawowych. Na etapie realizacji przedmiotu zamówienia Wykonawca dostarczy Zamawiającemu zaświadczenie wystawione przez producenta ofertowanych urządzeń, które będzie potwierdzać spełnienie powyższych wymagań w zakresie gwarancji i serwisu dla dostarczonych urządzeń (musi zawierać model, nr seryjny).
	Tak
	

	77. 
	W ramach przedmiotu zamówienia Wykonawca dostarczy kompletne niezbędne do uruchomienia okablowanie zasilające i komunikacyjne. Szczegóły w tym zakresie zostaną uzgodnione z Zamawiającym.
	Tak
	

	Lp.
	Wymagane parametry / opis parametrów wymaganych
	Wymóg
	Podać oferowane parametry

	Zakres / obszar: Przełącznik typ B (Core) – 2 sztuki

	
	Producent:

	
	Model:

	78. 
	Minimum 24 portów 10/100/1000BaseT, przynajmniej 8 z obsługą MACsec
	Tak
	

	79. 
	Minimum 8 portów SFP (mogą być współdzielone z portami 10/100/1000BaseT, tzw. porty Combo)
	Tak
	

	80. 
	Minimum 4 porty 10Gb SFP+, pozwalające na instalację wkładek 10Gb (SFP+) oraz Gigabitowych (SFP), umieszczonych z przodu obudowy. 
	Tak
	

	81. 
	Minimum jeden slot rozszerzeń pozwalający na rozbudowę o dodatkowe (wymagane jest by wszystkie opcje rozbudowy były dostępne w momencie zaoferowania przełącznika): 

a. dwa porty 40Gb QSFP+

b. osiem portów 10Gb SFP+ 

c. osiem portów 1/2.5/5/10GBaseT

d. co najmniej 2 porty 10GbaseT ze wsparciem dla MACsec i pełnym wsparciem standardu 10GBaseT – transmisja na odległość 100m

e. dwa porty 25Gb SFP28

Zamawiający wymaga, aby przełączki został wyposażony w moduł rozbudowujący przełącznik o min. osiem portów 10 Gb SFP+.
	Tak
	

	82. 
	Porty 40Gb muszą posiadać tryb pracy, w którym każdy porty 40Gb może zostać podzielony na 4 porty 10Gb
	Tak
	

	83. 
	Dwa modularne, wewnętrzne zasilacze prądu zmiennego. Zasilacze powinny pracować w trybie redundantnym oraz być wymieniane na gorąco
	Tak
	

	84. 
	Przełącznik wyposażony w redundantne, modularne wentylatory (minimum dwa, niezależne, moduły wentylatorów) 
	Tak
	

	85. 
	Wydajność: minimum 288Gb/s (prędkość przełączania „wirespeed” dla każdego portu przełącznika)
	Tak
	

	86. 
	Przepustowość: minimum 170Mp/s
	Tak
	

	87. 
	Przełączanie w warstwie 2 i 3 modelu OSI
	Tak
	

	88. 
	Wielkość tablicy routingu: minimum 32000 wpisów dla IPv4 i 16000 wpisów dla IPv6
	Tak
	

	89. 
	Tablica adresów MAC o wielkości min. 32000 pozycji
	Tak
	

	90. 
	Minimum 2GB pamięci operacyjnej 
	Tak
	

	91. 
	Minimum 512MB pamięci typu Flash
	Tak
	

	92. 
	Minimum 4MB bufora pamięci pakietów
	Tak
	

	93. 
	Port USB pozwalający na kopiowanie plików (w tym pliki konfiguracyjne i z oprogramowaniem przełącznika) z i do urządzenia
	Tak
	

	94. 
	Funkcja agregacji fizycznych interfejsów z wykorzystaniem protokołu LACP (802.3ad). 
	Tak
	

	95. 
	Funkcja łączenia w stos grupy, co najmniej 9 przełączników, urządzenia połączone w stos widziane jako jedno logiczne urządzenie. Topologia stosu musi zapewniać redundancję (połączenia typu pierścień lub mesh, nie dopuszcza się topologii typu łańcuch (daisy-chain))
	Tak
	

	96. 
	Łączenie w stos z wykorzystaniem portów 10Gb i 40Gb oraz agregowanych portów 10Gb
	Tak
	

	97. 
	Realizacja link aggregation w ramach różnych przełączników będących w stosie. Minimum 128 grup agregowanych LACP. Minimum 8 portów w grupie.
	Tak
	

	98. 
	Funkcja dodatkowego zabezpieczenia przed konfliktami w przypadku rozpięcia stosu (tzw. split-brain detection) oparta o dedykowane porty monitorujące i linki agregowane LACP
	Tak
	

	99. 
	Obsługa ramek Jumbo (minimum do 10kB)
	Tak
	

	100. 
	Obsługa IEEE 802.1s Multiple SpanningTree / MSTP (minimum 64 instancje) oraz IEEE 802.1w Rapid Spanning Tree Protocol
	Tak
	

	101. 
	Obsługa sieci IEEE 802.1Q VLAN – 4094 sieci VLAN oraz IEEE 802.1ad QinQ
	Tak
	

	102. 
	Obsługa IGMP v1/v2/v3 oraz IGMP Snooping
	Tak
	

	103. 
	Funkcja typu Root Guard umożliwiająca ochronę sieci przed wprowadzeniem do sieci urządzenia, które może przejąć rolę przełącznika Root dla protokołu Spanning Tree
	Tak
	

	104. 
	Funkcja typu BPDU Guard – funkcja umożliwiająca wyłączenie portów Fast Start w momencie odebrania na tym porcie ramek BDPU w celu przeciwdziałania pętlom 
	Tak
	

	105. 
	Routing IPv4 – statyczny i dynamiczny (min. RIP, OSFP, ISIS, BGP)
	Tak
	

	106. 
	Routing IPv6 – statyczny i dynamiczny (min. RIPng, OSPFv3, IS-ISv6, BGP4+)
	Tak
	

	107. 
	Obsługa Policy Based Routing
	Tak
	

	108. 
	Obsługa Virtual Private LAN Service (VPLS)
	Tak
	

	109. 
	Obsługa PIM-SSM, PIM-DM i PIM-SM (dla IPv4 i IPv6)
	Tak
	

	110. 
	Obsługa Multicast VLAN
	Tak
	

	111. 
	Obsługa Multicast Source Discovery Protocol (MSDP)
	Tak
	

	112. 
	Obsługa tunelowania IPv6
	Tak
	

	113. 
	Obsługa ECMP (Equal Cost Multi Path)
	Tak
	

	114. 
	Obsługa Unicast Reverse Path Forwarding (uRPF, RFC 3704)
	Tak
	

	115. 
	Obsługa Virtual Router Redundancy Protocol (VRRP)
	Tak
	

	116. 
	Funkcja typu Smart Link Backup – umożliwiająca szybkie (poniżej 100ms) przełączanie pomiędzy redundantnymi ścieżkami 
	Tak
	

	117. 
	Protekcja DHCP
	Tak
	

	118. 
	Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI. Listy ACL muszą być obsługiwane sprzętowo, bez pogarszania wydajności urządzenia
	Tak
	

	119. 
	Obsługa standardu 802.1p
	Tak
	

	120. 
	Możliwość ograniczania pasma na porcie
	Tak
	

	121. 
	Możliwość zmiany wartości pola DSCP i/lub wartości priorytetu 802.1p
	Tak
	

	122. 
	Funkcja mirroringu portów: 1 to 1 Port mirroring, Many to 1 port mirroring
	Tak
	

	123. 
	Inteligentny port mirroring - kopiowanie ruchu wybranego przy pomocy listy ACL z wybranego portu lub VLANu na lokalny lub zdalny port
	Tak
	

	124. 
	Obsługa funkcji logowania do sieci („Network Login”) zgodna ze standardem IEEE 802.1x:

i. Możliwość uwierzytelniania wielu użytkowników na jednym porcie

ii. Możliwość obsługi wielu domen, z których każda może być przypisana do własnego serwera RADIUS

iii. Przypisanie profilu QoS dla użytkownika lub grupy użytkowników
	Tak
	

	125. 
	Możliwość centralnej autoryzacji stacji końcowej na podstawie MAC – funkcja dla stacji, które nie mają klienta IEEE 802.1x:

iv. Możliwość przydziału stacji do wskazanej sieci wirtualnej po autoryzacji MAC

v. Możliwość uwierzytelniania wielu urządzeń na jednym porcie
	Tak
	

	126. 
	RADIUS Accounting
	Tak
	

	127. 
	Możliwość centralnego uwierzytelniania administratorów na serwerze RADIUS (dla IPv4 i IPv6)
	Tak
	

	128. 
	Obsługa Guest VLAN – VLAN dla gości
	Tak
	

	129. 
	Funkcja izolowania portów
	Tak
	

	130. 
	Pełne zarządzanie poprzez port konsoli (CLI) – RS232 lub USB
	Tak
	

	131. 
	Wsparcie dla zarządzania po IPv4 i IPv6 (w tym diagnostyki), minimum: SNMPv1/2c/3, SNMPv6, Telnet, Telnetv6, SSHv2, http, https, ping, pingv6, tracert, tracertv6, TFTP, TFTPv6, DNSv6, FTP, Secure FTP, FTPv6, DHCPv6
	Tak
	

	132. 
	Obsługa syslog i syslogv6
	Tak
	

	133. 
	Wsparcie dla In-service software upgrade (ISSU) i skryptów w języku Python oraz TCL
	Tak
	

	134. 
	Obsługa sFlow
	Tak
	

	135. 
	Obsługa NETCONF
	Tak
	

	136. 
	Obsługa CPE WAN Management Protocol (CWMP)
	Tak
	

	137. 
	IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED
	Tak
	

	138. 
	Network Time Protocol (NTP) v3
	Tak
	

	139. 
	Obsługa protokołu OpenFlow w wersji, co najmniej, 1.3.1
	Tak
	

	140. 
	Obsługa protokołu wykrywania linków jednokierunkowych typu Unidirectional Link Detection (UDLD) lub równoważnego
	Tak
	

	141. 
	Wbudowane narzędzie diagnostyczne do badania okablowania
	Tak
	

	142. 
	Obsługa 802.3x flow control
	Tak
	

	143. 
	Przełącznik musi posiadać mechanizm zdefiniowania i generowania testowych próbek ruchu sieciowego. 
	Tak
	

	144. 
	Musi umożliwiać gromadzenie i podgląd statystyk z ich wykonania, obejmujących takie parametry jak RTT, Packet Loss, Jitter
	Tak
	

	145. 
	Funkcja przechwytywania pakietów (packet capture) i zapisywania ich do pliku typu pcap z możliwością późniejszej ich analizy przy pomocy zewnętrznego oprogramowania oraz bezpośrednio na przełączniku
	Tak
	

	146. 
	Obsługa Ethernet OAM
	Tak
	

	147. 
	Przechowywanie wielu wersji oprogramowania na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch wersji oprogramowania).
	Tak
	

	148. 
	Przechowywanie wielu plików konfiguracyjnych na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch konfiguracji). 
	Tak
	

	149. 
	Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej. Plik konfiguracyjny urządzenia powinien być możliwy do edycji w trybie off-line, tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC. Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją. Zmiany aktywnej konfiguracji muszą być widoczne natychmiast - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian.
	Tak
	

	150. 
	Wysokość w szafie 19” – 1U. Głębokość nie większa niż 36cm
	Tak
	

	151. 
	Maksymalny pobór mocy, nie większy niż 150W
	Tak
	

	152. 
	Jeżeli do działania któregokolwiek z wymienionych protokołów i funkcji wymagana jest dodatkowa licencja to należy ją dostarczyć w ramach tego postępowania
	Tak
	

	153. 
	Wszystkie dostępne na przełączniku funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane) muszą być dostępne przez cały okres jego użytkowania (permanentne), nie dopuszcza się licencji czasowych i subskrypcji.  
	Tak
	

	154. 
	Dożywotnia (minimum 5 lat po zakończeniu produkcji, przy czym, jeżeli data zakończenia produkcji jest ogłoszona to nie może być ona krótsza niż 2 lata po dostarczeniu sprzętu) gwarancja producenta zapewniająca wysyłkę sprzętu na podmianę maksymalnie na następny dzień roboczy. Gwarancja musi zapewniać również dostęp do poprawek, wsparcia technicznego i aktualizacji oprogramowania przez cały okres trwania gwarancji. Gwarancja musi być świadczony bezpośrednio przez autoryzowany serwis producenta sprzętu. Cała komunikacja odbywać się musi bezpośrednio pomiędzy Zamawiającym i autoryzowanym serwisem producentem sprzętu. Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych. Przełącznik musi pochodzić z oficjalnego kanału sprzedaży producenta w UE. Nie dopuszcza się użycia przełączników odnawianych, demonstracyjnych lub powystawowych. Na etapie realizacji przedmiotu zamówienia Wykonawca dostarczy Zamawiającemu zaświadczenie wystawione przez producenta ofertowanych urządzeń, które będzie potwierdzać spełnienie powyższych wymagań w zakresie gwarancji i serwisu dla dostarczonych urządzeń (musi zawierać model, nr seryjny).
	Tak
	

	155. 
	W ramach przedmiotu zamówienia Wykonawca dostarczy kompletne niezbędne do uruchomienia okablowanie zasilające i komunikacyjne. Szczegóły w tym zakresie zostaną uzgodnione z Zamawiającym.
	Tak
	

	Lp.
	Wymagane parametry / opis parametrów wymaganych
	Wymóg
	Podać oferowane parametry

	Zakres / obszar: Przełącznik typ C (Access) – 15 sztuk

	
	Producent:

	
	Model:

	156. 
	Minimum 48 portów 100/1000BaseT wspierające standard 802.3at (PoE+)
	Tak
	

	157. 
	Minimum 4 porty 10Gb SFP+, pozwalające na instalację wkładek 10Gb (SFP+) i Gigabitowych (SFP), umieszczonych z przodu obudowy 
	Tak
	

	158. 
	Minimum jeden slot rozszerzeń pozwalający na rozbudowę o dodatkowe (wymagane jest by wszystkie opcje rozbudowy były dostępne w momencie zaoferowania przełącznika): 

a. Dwa porty 10Gb SFP+ ze wsparciem dla MACsec

b. Sześć portów 1000BaseX SFP

c. Dwa porty 10GbaseT ze wsparciem dla MACsec i pełnym wsparciem standardu 10GBaseT – transmisja na odległość 100m

d. Dwa porty 25Gb SFP28
	Tak
	

	159. 
	Przełącznik wyposażony w redundantne, modularne wentylatory (minimum dwa, niezależne, moduły wentylatorów) 
	Tak
	

	160. 
	Dwa, modularne, wewnętrzne, zasilacze prądu zmiennego, zapewniające sumaryczny budżet mocy dla PoE nie mniejszy niż 1100W oraz minimum 450W na pojedynczym zasilaczu. Zasilacze powinny pracować w trybie redundantnym oraz być wymieniane na gorąco. 
	Tak
	

	161. 
	Przepustowość: minimum 216 Gb/s (pełna prędkość, tzw. wire-speed, na wszystkich portach przełącznika) 
	Tak
	

	162. 
	Wydajność: minimum 180 Mp/s
	Tak
	

	163. 
	Tablica adresów MAC o wielkości minimum 32000 pozycji
	Tak
	

	164. 
	Bufor pakietów nie mniejszy niż 4MB
	Tak
	

	165. 
	Pamięć stała (typu Flash): minimum 512MB
	Tak
	

	166. 
	Pamięć operacyjna: minimum 2GB
	Tak
	

	167. 
	Port USB co najmniej w wersji 2.0
	Tak
	

	168. 
	Niezależny od portów podstawowych, port Ethernet dedykowany do zarządzania poza-pasmowego (out-of-band management). 
	Tak
	

	169. 
	Obsługa ramek Jumbo
	Tak
	

	170. 
	Funkcja łączenia urządzeń w stosy z wykorzystaniem portów 10Gb/s i agregowanych portów 10Gb/s. Urządzenia połączone w stos widziane jako jedno logiczne urządzenie ze wspólnym zarządzaniem (nie dopuszcza się rozwiązań typu klaster). Wymagane jest by urządzania tworzące stos mogły posiadać łącznie nie mniej niż 400 portów 100/1000BaseT
	Tak
	

	171. 
	Topologia stosu musi zapewniać redundancję (połączenia typu pierścień lub mesh, nie dopuszcza się topologii typu łańcuch (daisy-chain))
	Tak
	

	172. 
	Realizacja łączy agregowanych (LACP) w ramach różnych przełączników będących w stosie
	Tak
	

	173. 
	Routing IPv4 – minimum: statyczny, RIP v1 i v2
	Tak
	

	174. 
	Routing IPv6 – minimum: statyczny
	Tak
	

	175. 
	Policy Based Routing
	Tak
	

	176. 
	Tablica routingu: minimum 8000 wpisów
	Tak
	

	177. 
	Obsługa ruchu Multicast: IGMP Snooping; MLD Snooping
	Tak
	

	178. 
	Obsługa IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree Protocol
	Tak
	

	179. 
	Obsługa sieci IEEE 802.1Q VLAN – minimum 4094 sieci VLAN
	Tak
	

	180. 
	Obsługa IEEE 802.1ad QinQ i Selective QinQ
	Tak
	

	181. 
	Funkcja Root Guard umożliwiająca ochronę sieci przed wprowadzeniem do sieci urządzenia, które może przejąć rolę przełącznika Root dla protokołu Spanning Tree
	Tak
	

	182. 
	BPDU Guard – funkcja umożliwiająca wyłączenie portów Fast Start w momencie odebrania na tym porcie ramek BDPU w celu przeciwdziałania pętlom
	Tak
	

	183. 
	Wsparcie dla funcji DHCP server, DHCP Relay, DHCP client oraz DHCP Snooping
	Tak
	

	184. 
	Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI
	Tak
	

	185. 
	Listy ACL muszą być obsługiwane sprzętowo, bez pogarszania wydajności urządzenia
	Tak
	

	186. 
	Możliwość realizacji tzw. czasowych list ACL (list reguł dostępu, działających w określonych odcinkach czasu)
	Tak
	

	187. 
	Obsługa standardu 802.1p – min. 8 kolejek na porcie
	Tak
	

	188. 
	Możliwość zmiany wartości pola DSCP i wartości priorytetu 802.1p
	Tak
	

	189. 
	Możliwość wyboru sposobu obsługi kolejek – Strict Priority (SP); Weighted Round Robin (WRR); WRR + SP
	Tak
	

	190. 
	Możliwość ograniczania pasma na porcie (globalnie) oraz możliwość ograniczania pasma dla ruchu określonego listą ACL z dokładnością do 64 kb/s
	Tak
	

	191. 
	Funkcja mirroringu portów lokalnego i zdalnego: 1 to 1 Port mirroring, Many to 1 port mirroring
	Tak
	

	192. 
	Obsługa funkcji logowania do sieci („Network Login”) zgodna ze standardem IEEE 802.1x:

a) Możliwość przydziału stacji do wskazanej sieci wirtualnej podczas logowania IEEE 802.1x

b) Możliwość uwierzytelniania wielu użytkowników na jednym porcie

c) Możliwość obsługi wielu domen, z których każda może być przypisana do własnego serwera RADIUS

d) Przypisanie profilu QoS dla użytkownika lub grupy użytkowników
	Tak
	

	193. 
	LLDP - IEEE 802.1AB Link Layer Discovery Protocol oraz LLDP-MED
	Tak
	

	194. 
	Możliwość stworzenia lokalnej bazy użytkowników dla autoryzacji IEEE 802.1x oraz MAC
	Tak
	

	195. 
	TACACS+ i RADIUS Network Login
	Tak
	

	196. 
	RADIUS Accounting
	Tak
	

	197. 
	Możliwość centralnego uwierzytelniania administratorów na serwerze RADIUS
	Tak
	

	198. 
	Zarządzanie poprzez port konsoli (pełne), SNMP v.1, 2c i 3, Telnet, SSH v.2, http i https
	Tak
	

	199. 
	Syslog
	Tak
	

	200. 
	Obsługa NETCONF
	Tak
	

	201. 
	Obsługa sFlow
	Tak
	

	202. 
	Obsługa protokołu OpenFlow w wersji, co najmniej, 1.3
	Tak
	

	203. 
	Obsługa NTP
	Tak
	

	204. 
	Obsługa protokołu 802.3ah
	Tak
	

	205. 
	Obsługa TR-069
	Tak
	

	206. 
	Przełącznik musi posiadać mechanizm zdefiniowania i generowania testowych próbek ruchu sieciowego. Musi umożliwiać gromadzenie i podgląd statystyk z ich wykonania, obejmujących takie parametry jak RTT, Packet Loss, Jitter
	Tak
	

	207. 
	Przechowywanie wielu wersji oprogramowania na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch wersji oprogramowania).
	Tak
	

	208. 
	Przechowywanie wielu plików konfiguracyjnych na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch konfiguracji). 
	Tak
	

	209. 
	Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej. Plik konfiguracyjny urządzenia powinien być możliwy do edycji w trybie off-line, tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC. Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją. Zmiany aktywnej konfiguracji muszą być widoczne natychmiast - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian.
	Tak
	

	210. 
	Wsparcie dla Private VLAN (protected port / private port / isolated port, private edge port, isolated VLAN) lub równoważnego
	Tak
	

	211. 
	Wsparcie dla mechanizmu typu DLDP - Device Link Detection Protocol
	Tak
	

	212. 
	Modularny system operacyjny ze wsparciem skryptów w języku Python
	Tak
	

	213. 
	Ochrona przed sztormami pakietowymi (broadcast, multicast, unicast), z możliwością definiowania wartości progowych
	Tak
	

	214. 
	Wysokość w szafie 19” – 1U, głębokość nie większa niż 47 cm
	Tak
	

	215. 
	Jeżeli do działania któregokolwiek z wymienionych protokołów i funkcji wymagana jest dodatkowa licencja to należy ją dostarczyć w ramach tego postępowania
	Tak
	

	216. 
	Wszystkie dostępne na przełączniku funkcje (tak wyspecyfikowane jak i nie wyspecyfikowane) muszą być dostępne przez cały okres jego użytkowania (permanentne), nie dopuszcza się licencji czasowych i subskrypcji.  
	Tak
	

	217. 
	Dożywotnia (minimum 5 lat po zakończeniu produkcji, przy czym, jeżeli data zakończenia produkcji jest ogłoszona to nie może być ona krótsza niż 2 lata po dostarczeniu sprzętu) gwarancja producenta zapewniająca wysyłkę sprzętu na podmianę maksymalnie na następny dzień roboczy. Gwarancja musi zapewniać również dostęp do poprawek, wsparcia technicznego i aktualizacji oprogramowania przez cały okres trwania gwarancji. Gwarancja musi być świadczona bezpośrednio przez autoryzowany serwis producenta sprzętu. Cała komunikacja odbywać się musi bezpośrednio pomiędzy Zamawiającym i autoryzowanym serwisem producentem sprzętu. Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych. Przełącznik musi pochodzić z oficjalnego kanału sprzedaży producenta w UE. Nie dopuszcza się użycia przełączników odnawianych, demonstracyjnych lub powystawowych. Na etapie realizacji przedmiotu zamówienia Wykonawca dostarczy Zamawiającemu zaświadczenie wystawione przez producenta ofertowanych urządzeń, które będzie potwierdzać spełnienie powyższych wymagań w zakresie gwarancji i serwisu dla dostarczonych urządzeń (musi zawierać model, nr seryjny).
	Tak
	

	218. 
	W ramach przedmiotu zamówienia Wykonawca dostarczy kompletne niezbędne do uruchomienia okablowanie zasilające i komunikacyjne. Szczegóły w tym zakresie zostaną uzgodnione z Zamawiającym.
	Tak
	

	Lp.
	Wymagane parametry / opis parametrów wymaganych
	Wymóg
	Podać oferowane parametry

	Zakres / obszar: System zarządzania przełącznikami

	
	Producent:

	
	Model:

	219. 
	System musi być zbudowany w architekturze klient – serwer
	Tak
	

	220. 
	Licencja na system powinna umożliwiać zarządzanie minimum 50 urządzeniami sieciowymi różnych producentów z możliwością rozbudowy do przynajmniej 300 urządzeń sieciowych. 
	Tak
	

	221. 
	System musi umożliwiać instalację rozproszoną na wielu maszynach (serwerach) fizycznych lub wirtualnych w celu uzyskania redundancji. System dostarczony musi być systemem redundantnym możliwym do zainstalowania na minimum 2 serwerach
	Tak
	

	222. 
	System musi być zbudowany modułowo, tak aby możliwe było doinstalowanie modułów dających dodatkową funkcjonalność, minimalnie: 

a. Zarządzenia mechanizmami QoS w tym monitorowanie parametrów SLA 

b. Zarządzanie siecią bezprzewodową WLAN

c. Audyt użytkowników z wykorzystaniem informacji z logów, przepływów sieciowych sFlow, NetSream v5 oraz analizy zawartości pakietów SMTP, FTP, http

d. Zarządzenie sieciami MPLS oraz sieciami VPN w oparciu o MPLS oraz VPLS 

e. Zarządzanie dostępem zdalnym IPsec/VPN

f. Wbudowany serwer TACACS

g. Funkcja monitorowania wydajności aplikacji
	Tak
	

	223. 
	System musi zostać dostarczony w najnowszej dostępnej na rynku wersji na dzień ostatecznego odbioru Systemu
	Tak
	

	224. 
	Licencja na System musi umożliwiać zarządzanie wszystkimi urządzeniami sieciowymi różnych producentów 
	Tak
	

	225. 
	System musi posiadać funkcje umożliwiać automatyczne wykrywanie topologii sieci z użyciem protokołów SNMP, Telnet
	Tak
	

	226. 
	System musi posiadać funkcje monitorowania stanu urządzeń po protokole SNMP i wyświetlania informacji co najmniej o:

h. Średnim wykorzystaniu CPU i pamięci RAM

i. Średnim czasie odpowiedzi urządzenia

j. Obciążeniu interfejsów (dla ruchu wchodzącego i wychodzącego)

k. Ilość błędnych lub odrzuconych pakietów na interfejsie
	Tak
	

	227. 
	System musi posiadać funkcje konfiguracji urządzeń po protokole SNMP i SSH.
	Tak
	

	228. 
	System musi posiadać funkcje zarządzania konfiguracją urządzeń, tworzenia backup’ów (ręcznie oraz automatycznie w określonych odstępach czasu) oraz grupowego implementowania konfiguracji na zarządzane urządzenia. System musi zachowywać historię tworzenia backup’ów (minimum 30 dni) wraz z informacją czy przebiegł on pomyślnie, a w przypadku, jeżeli nie, powinien także poinformować o przyczynie niepowodzenia 
	Tak
	

	229. 
	System musi pozwalać na tworzenie szablonów konfiguracji co najmniej w oparciu o cały plik konfiguracyjny, fragment konfiguracji, skrypt CLI, skrypt TCL.
	Tak
	

	230. 
	System musi posiadać funkcje archiwizacji konfiguracji i zarządzania obrazami oprogramowania urządzeń, w tym możliwość przechowywania kilku wersji oprogramowania dla jednego modelu urządzenia, możliwość importowania obrazu z komputera do Systemu (tzw. Offline), możliwość pobrania obrazu do Systemu bezpośrednio z Internetu (tzw. Online/LiveUpdate)
	Tak
	

	231. 
	System musi pozwalać na globalne zarządzanie VLAN, tzn. na tworzenie, modyfikowanie oraz usuwanie VLAN jednocześnie ze wszystkich lub wybranych przełączników zarządzanych przez System. Musi istnieć także możliwość automatycznego generowania map logicznej topologii sieci obrazującej konkretny VLAN a zarządzanych urządzeniach.
	Tak
	

	232. 
	System musi posiadać funkcję zarządzania listami kontroli dostępu (ACL), w tym: możliwość importowania ACL z urządzeń i tworzenie na ich podstawie szablonu, tworzenie ACL w systemie zarządzania, możliwość pojedynczej lub grupowej implementacji przechowywanych w systemie ACL na urządzeniach
	Tak
	

	233. 
	System musi posiadać możliwość wyświetlania zbiorczej tablicy routingu zbudowanej w oparciu o tablice zarządzanych urządzeń
	Tak
	

	234. 
	System musi posiadać zcentralizowany mechanizm przeglądania zdarzeń w sieci, tzw. Dashboard (skonsolidowany, syslog, trapy snmp, zdarzenia i alarmy)
	Tak
	

	235. 
	System musi generować alarmy na podstawie takich parametrów jak: wykorzystanie CPU, wykorzystanie RAM, temperatura urządzenia, obciążenie interfejsów fizycznych na wejściu i wyjściu, ilość odrzuconych pakietów; Muszą być dostępne co najmniej dwa poziomy alarmu dla pojedynczego parametru oraz muszą być one możliwe do zmiany.
	Tak
	

	236. 
	System musi posiadać funkcje wysyłania alarmów np. e-mailem lub SMS’em wraz z możliwością konfiguracji konkretnego zakresu czasowego i dnia tygodnia, w którym wiadomości będą wysyłane. Zamawiający nie wymaga dostarczenia bramki SMS w ramach przedmiotu postępowania.
	Tak
	

	237. 
	System musi pozwalać na budowanie widoków przez administratora
	Tak
	

	238. 
	System musi posiadać funkcje generowania raportów (co najmniej w formatach PDF, CSV, Excel, XLSX, Docx) w oparciu o szablony z możliwością dostosowywania ich do potrzeb klienta. Generowanie raportów musi się odbywać na życzenie (on demand) i w regularnych odstępach czasowych (scheduled, np. codziennie, raz w tygodniu, raz na kwartał itp.) 
	Tak
	

	239. 
	System musi posiadać narzędzia graficznej prezentacji topologii sieciowej wraz z dynamiczną prezentacją zmian stanu urządzeń oraz poziomem występujących na nich alarmów. Musi być też możliwość zmiany ikony reprezentującej urządzenie na topologii sieci wraz z możliwością wykorzystania różnych ikon dla różnych poziomów alarmów na urządzeniu.
	Tak
	

	240. 
	System musi posiadać wbudowane narzędzie do przeprowadzenia inwentaryzacji sprzętu używanego w sieci. 
	Tak
	

	241. 
	System musi posiadać funkcje lokalizowania użytkowników przewodowych po adresie IP lub MAC. Wynikiem musi być wskazanie konkretnego portu zarządzanego urządzenia sieciowego, do którego podłączony jest użytkownik
	Tak
	

	242. 
	System musi posiadać funkcję powiązywania konkretnego interfejsu fizycznego zarządzanego urządzenia z adresem MAC urządzenia końcowego, które będzie miało dostęp do sieci tylko na tym interfejsie. Po wykryciu nieautoryzowanej próby połączenia musi być możliwość wygenerowania alarmu, wyłączenia interfejsu po określonym czasie od zaistnienia zdarzenia (wartość konfigurowalna minimum w zakresie 10-1800 sekund) oraz ponownego włączenia interfejsu po określonym czasie od wyłączenia (wartość konfigurowalna minimum w zakresie 10-1800 sekund)
	Tak
	

	243. 
	System musi posiadać predefiniowaną bazę zakresów adresów MAC dla urządzeń sieciowych oraz biurowych wiodących producentów. Baza musi być zbudowana co najmniej dla takich producentów jak: Cisco, Epson, Toshiba, NEC, Nortel, Canon, Sony, Samsung, 3Com, Siemens, Nokia, Apple, Lexmark, Xerox, Avaya, D-Link, LG, Dell, Alcatel, Netgear, HPE, TP-Link, Ruckus oraz Huawei. Musi istnieć możliwość ręcznego dodania wpisu do tej bazy.
	Tak
	

	244. 
	System musi posiadać wbudowane mechanizmy wspomagające wyszukiwanie, izolację problemów i ich rozwiązywanie
	Tak
	

	245. 
	System musi posiadać funkcje tworzenia mapki sieciowej obrazującej połączenia sieciowe związane z zarejestrowanym atakiem sieciowym, w tym:

l. Wykrywanie ataków między innymi takich jak: Duplicate ARP Address, ICMP Flood, TCP Port Scan, WinNuke, IP Spoofing, ICMP Redirect, Source Route, SYN Flood, UDP Port Scan, UDP Flood, Ping of Death, DHCP Server Detect

m. Stworzenie topologii obrazującej logiczne połączenia między urządzeniami objętymi jednym lub kilkoma atakami sieciowymi, tzn. pokazuje urządzenie/urządzenia będące źródłem ataku i łączy je z urządzeniem/urządzeniami będącymi celem ataku.

n. Stworzenie topologii obrazującej fizyczne połączenie między urządzeniami objętymi pojedynczym atakiem sieciowym, tzn. pokazuje całą ścieżkę fizyczną między źródłem, a celem ataku.
	Tak
	

	246. 
	System musi posiadać funkcję Telnet/SSH oraz GUI proxy umożliwiającą zarządzanie CLI/Web przez przeglądarkę Internetową
	Tak
	

	247. 
	System musi posiadać funkcje zarządzania za pomocą urządzeń mobilnych tj. iPhone oraz urządzeniami z systemem Android
	Tak
	

	248. 
	System musi posiada funkcje dostępu do sytemu zarządzania realizowaną przez przeglądarkę internetową (min. Chrome i Firefox)
	Tak
	

	249. 
	System musi posiadać funkcje zbierania informacji o konfiguracji urządzeń w sieci dzienników zdarzeń systemu, informacji o zasobach (np. mapy topologii sieci) i przesyłania tych informacji za pomocą FTP, SFTP, e-mail
	Tak
	

	250. 
	System musi posiadać funkcje tworzenia kont administratorskich z różnymi poziomami uprawnień oraz z możliwością przypisywania administratorów do grup urządzeń. Dodatkowo musi być możliwość stworzenia kont jedynie z uprawnieniami do podglądu – bez możliwości dokonywania zmian w systemie ani na urządzenia.
	Tak
	

	251. 
	System musi posiadać funkcję zarządzania VXLAN – tworzenie listy urządzeń wspierających VXLAN, tworzenie tuneli, tworzenie topologii sieci VXLAN, wyświetlanie informacji o statystykach ruchu w tunelach 
	Tak
	

	252. 
	System musi posiadać funkcje zarządzania co najmniej dla 2000 predefiniowanych modeli urządzeń. Oprócz tego musi być możliwość wgrania dowolnej bazy MIB dla urządzeń sieciowych nie obsługiwanych domyślnie przez System
	Tak
	

	253. 
	System musi posiadać funkcję automatycznej aktualizacji przez Internet.
	Tak
	

	254. 
	System musi posiadać funkcje implementacji rozproszonej, wykorzystując różne serwery do instalacji swoich komponentów.
	Tak
	

	255. 
	System musi umożliwiać tworzenie kopii zapasowej na życzenie (on demand) i w regularnych odstępach czasowych (scheduled)
	Tak
	

	256. 
	System musi pozwalać na podział urządzeń w logiczne grupy reprezentujące oddziały, lokalizacje, budynki i inne definiowalne podgrupy
	Tak
	

	257. 
	Wszystkie wymagane licencje muszą działać permanentnie (dożywotnio), nie dopuszcza się licencji czasowych.
	Tak
	

	258. 
	Minimum 3 letnia gwarancja (serwis) producenta. Gwarancja musi zapewniać dostęp do poprawek oprogramowania urządzenia oraz wsparcia technicznego w trybie 24x7 na wszystkie elementy i licencje. Całość świadczeń gwarancyjnych musi być realizowana bezpośrednio przez producenta sprzętu lub jego autoryzowany serwis. Zamawiający musi mieć bezpośredni dostęp do wsparcia technicznego producenta.
	Tak
	

	Lp.
	Opis wymaganych parametrów
	Wymóg
	Podać oferowane parametry

	Zakres / obszar: System kontroli dostępu do sieci (NAC)

	
	Producent:

	
	Model:

	259. 
	Musi być systemem współpracującym z urządzeniami wielu producentów (tzw. multi vendor)
	Tak
	

	260. 
	System musi odsługiwać minimum 600 urządzeń klienckich (w tym gości). Licencje mają dotyczyć aktualnie podłączonych urządzeń i ma być zwalniania po rozłączeniu urządzenia
	Tak
	

	261. 
	Musi posiadać wbudowany serwer Radius oraz TACACS + 
	Tak
	

	262. 
	Musi wspierać RADIUS VSA co najmniej 100 producentów, w tym:

a. Cisco Systems

b. Fortinet

c. Microsoft

d. Alcatel-lucent Enterprise

e. Huawei Networks

f. Extreme Networks

g. PaloAlto Networks

h. Producenta urządzeń opisanych w tym dokumencie
	Tak
	

	263. 
	System musi posiadać możliwość przesyłania atrybutów VSA do kontrolera sieci bezprzewodowej takich jak rola użytkownika oraz VLAN bez potrzeby dokonywania dodatkowej konfiguracji kontrolera. 
	Tak
	

	264. 
	System musi posiadać możliwość otrzymywania od kontrolera sieci bezprzewodowej dodatkowych informacji o autoryzacji użytkownika między innymi takich jak SSID, grupa punktów dostępowych, IP punktu dostępowego. 
	Tak
	

	265. 
	Wszystkie wymagane licencje muszą działać permanentnie (dożywotnio), nie dopuszcza się licencji czasowych.
	Tak
	

	266. 
	Ze względu na fakt, że system kontroli dostępu (NAC) jest systemem krytycznym dla działania sieci, system ten musi być komponentem całkowicie niezależnym i odseparowanym (niezależny, nie połączony kod) od innych systemów takich jak systemy zarządzania (nie dopuszcza się systemów, które pełnią funkcje łączone – np. system zarządzania siecią i system kontroli dostępu)  
	Tak
	

	267. 
	Musi posiadać wbudowaną bazę użytkowników oraz móc integrować się z następującymi bazami danych 

i. Microsoft Active Directory 

j. Radius 

k. Kerberos 

l. LDAP 

m. ODBC 

n. Współpraca z serwerami tokenów 
	Tak
	

	268. 
	Musi obsługiwać metody profilowania 

o. DHCP 

p. TCP

q. MAC OUI

r. SNMP 

s. Cisco device sensor
	Tak
	

	269. 
	Wspierać protokoły 

t. Radius, Radius CoA, TACACS +, web authentication, SAML v2.0

u. EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS)

v. PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public, EAP-PWD)

w. TTLS (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-MD5, PAP, CHAP)

x. EAP-TLS

y. PAP, CHAP, MSCHAPv1 i v2, EAP-MD5

z. NAC, Microsoft NAP

aa. Windows machine authentication

ab. MAC Auth

ac. Audit (role oparte na porcie oraz skanowanie podatności)

ad. OCSP (Online Certificate Status Protocol)

ae. SNMP generic MIB, SNMP private MIB 

af. CEF (Common Event Format), LEEF (Log Event Extended Format)

ag. TLS 1.2 
	Tak
	

	270. 
	Funkcja integracji z systemem monitorowania sieci w celu ułatwienia diagnozowania problemów z klientami.
	Tak
	

	271. 
	Maszyna wirtualna musi mieć możliwość uruchomienia na platformach witalizacyjnych: 

ah. Co najmniej ESX 6.0

ai. Co najmniej Hyper-V 2016
	Tak
	

	272. 
	Posiadać moduł odpowiedzialny za Dostęp Gościnny. Obsługa użytkowników typu Gość w liczbie co najmniej równej minimalnej liczbie obsługiwanych urządzeń klienckich (600). Jeżeli moduł ten wymaga dodatkowych licencji, muszą być one zawarte.
	Tak
	

	273. 
	System obsługi ruchu gościnnego musi spełniać poniższe funkcjonalności.

Samodzielna rejestracja klientów gościnnych w oparciu o: 

aj. System obsługi ruchu gościnnego musi spełniać poniższe funkcjonalności

ak. Samodzielna rejestracja klientów gościnnych w oparciu o: 

al. Adres e-mail 

am. Numer telefonu (wiadomość SMS). Zamawiający nie wymaga dostarczenia bramki SMS w ramach przedmiotu postępowania. 

an. Dostęp sponsorowany (gość musi podać adres e-mail pracownika, na który jest wysłana prośba o autoryzację dostępu poprzez kliknięcie w znajdujący się w wiadomości link)

ao. Logowanie w oparciu o portale społecznościowe 

ap. Funkcja integracji z systemami trzecimi poprzez API

aq. Wsparcie dla tworzenia komercyjnych systemów HOT-SPOT wykorzystujących do płatności systemy płatności karta kredytową 

ar. Wbudowany system reklamowy umożliwiający integrację z zewnętrznymi serwisami umożliwiającymi w prosty sposób promowanie ofert promocyjnych, materiałów multimedialnych oraz aplikacji mobilnych.

as. Wspieranie rozwiązań mobilnych poprzez automatyczne skalowanie portalu gościnnego do rozmiarów urządzeń mobilnych.

at. Funkcja personalizacji strony gościnnej 
	Tak
	

	274. 
	Posiadać moduł odpowiedzialny za obsługę urządzeń typu BYOD. Dopuszcza się rozbudowę poprzez dokupienie odpowiedniej licencji (licencja nie jest przedmiotem postępowania): 

a. Konfiguracja urządzeń ma odbywać się bez potrzeby angażowania pracowników działo IT 

b. System musi wspierać obsługę następujących systemów operacyjnych 

I. MS Windows 

II. Mac OS X

III. iOS

IV. Android 

V. Chromebook 

VI. Ubuntu 

c. Umożliwienie klientowi samo rejestracji oraz bezpiecznego skonfigurowania urządzenia do pracy w sieci 

d. Automatyczna konfiguracja urządzeń do pracy w sieci przewodowej jak i bezprzewodowej 

e. Użycie profilowania do identyfikacji rodzaju urządzenia, producenta oraz modelu.

f. Funkcja tworzenia unikalnych certyfikatów dla urządzeń. 

g. Wbudowane CA na potrzeby generowania certyfikatów konfigurowanych urządzeń 

h. Funkcja konfiguracji urządzeń bezprzewodowych w oparciu o jedną lub dwie sieci SSID 


	Tak
	

	275. 
	Posiadać moduł odpowiedzialny za kontrolę końcówek klienckich. Dopuszcza się rozbudowę poprzez dokupienie odpowiedniej licencji (licencja nie jest przedmiotem postępowania):

System kontroli końcówek klienckich musi mieć następujące funkcjonalności 

a. System musi wspierać następujące systemy operacyjne 

I. Microsoft Windows 10 i nowsze (może być uruchomiony jako serwis) 

II. Apple 
Mac OS X 10.7 i nowsze 

III. Red HAT Enterprise Linux 4 i nowsze

IV. CentOS  4 (Community Enterprise Operating System) i nowsze

V. Fedora Core 5 i nowsze 

VI. SUSE linux 10.x i nowsze 

b. Funkcja kontroli stanu oprogramowania anty-wirusowego, anty-spyware, firewall 

c. Wyświetlanie informacji on-line o statusie monitorowanych końcówek 

d. System powinien obsługiwać agenta w formie 

I. Stałej (Presistent Agent)

II. Tymczasowej (Dissolvabe Agent) 

III. Agenta NAP
	Tak
	

	276. 
	Minimum 3 letnia gwarancja (serwis) producenta. Gwarancja musi zapewniać dostęp do poprawek oprogramowania urządzenia oraz wsparcia technicznego w trybie 24x7 na wszystkie elementy i licencje. Całość świadczeń gwarancyjnych musi być realizowana bezpośrednio przez producenta sprzętu lub jego autoryzowany serwis. Zamawiający musi mieć bezpośredni dostęp do wsparcia technicznego producenta.
	Tak
	

	Lp.
	Opis wymaganych parametrów
	Wymóg
	Podać oferowane parametry

	Zakres / obszar: Moduły optyczne

	
	Producent

	
	Model

	277. 
	Moduły 10Gb SFP+ 10GBase SR – 120 szt. Moduły muszą być w pełni kompatybilne z przełącznikami typu A, typu B oraz Typu C opisanymi w tym dokumencie. 
	Tak
	

	278. 
	Moduły 10Gb SFP+ 10GBase LR – 24 szt. Moduły muszą być w pełni kompatybilne z przełącznikami typu A, typu B oraz Typu C opisanymi w tym dokumencie.
	Tak
	

	279. 
	Moduły 1Gb SFP LC SX – 36 szt. Moduły muszą być w pełni kompatybilne z przełącznikami typu A, typu B oraz Typu C opisanymi w tym dokumencie.
	Tak
	

	280. 
	Gwarancja min. 36 miesięcy
	Tak
	

	Lp.
	Opis wymaganych parametrów
	Wymóg
	Podać oferowane parametry

	Zakres / obszar: Usługi wdrożeniowe

	281. 
	Zamawiający w ramach przedmiotu zamówienia dotyczącego przełączników sieciowych oraz systemu zarządzania przełącznikami wymaga realizacji usług wdrożeniowych w poniższym zakresie:   

a. Analiza przedwdrożeniowa sieci LAN Zamawiającego. 

b. Koncepcja rozwiązania sieci LAN.

c. Przeanalizowanie adresacji sieci LAN.

d. Instalacja przełączników sieciowych (Zamawiający zapewni miejsce w szafach telekomunikacyjnych).

e. Zamawiający wymaga sprawnej migracja z infrastruktury obecnie posiadanej do infrastruktury dostarczanej, która nie zakłóci pracy jednostki. Ze względów bezpieczeństwa na etapie postępowania Zamawiający nie dopuszcza udostępnianie jakichkolwiek informacji na temat infrastruktury teleinformatycznej.

f. Konfiguracja dostarczanych przełączników, w skład której wejdzie:

I. konfiguracja ACL,

II. konfiguracja urządzenia umożliwiająca dostęp poprzez SSH i HTTPS,

III. konfiguracja protokołu trasowania

IV. aktualizacja oprogramowania na wszystkich urządzeniach sieciowych dostarczonych jak i obecnie posiadanych (jeżeli będą takie przeciwskazania)

V. konfiguracja SNMP

VI. konfiguracja redundancji na przełącznikach w rdzeniu sieci

VII. konfiguracja STP na przełącznikach

g. Wykonanie dokumentacji powykonawczej dla dostarczanej infrastruktury LAN.

h. Instalacja i konfiguracja systemu zarządzania przełącznikami – dostarczanego w ramach postępowania.

i. Podłączenie przełączników do systemu zarządzania.

j. Zamawiający wymaga połączenia obecnych przełączników z obecnie posiadanymi przełącznikami, będzie to wymagało dokładnej analizy konfiguracji gdyż Zamawiający zamierza przenieść routing vlan-ów na nowe przełączniki.
	Tak
	

	282. 
	Zamawiający w ramach przedmiotu zamówienia dotyczącego systemu kontroli dostępu do sieci (NAC) wymaga realizacji usług wdrożeniowych w poniższym zakresie:   

a. Opracowanie koncepcji wdrożenia: na tym etapie Zamawiający uzgodni z wykonawcą model implementacji. 

b. Przygotowanie środowiska do implementacji systemu na infrastrukturze Zamawiającego oraz instalacja systemu jako maszyny wirtualnej wraz z dokonaniem aktualizacji do najnowszej wersji oprogramowania. 

c. Integracja przełączników z dostarczanym systemem.

d. Pilotażowe uruchomienie autoryzacji dla 5 wybranych komputerach. Wykonawca przygotuje Zamawiającemu procedurę uruchomienia autoryzacji dla pozostałych urządzeń.

e. Wykonanie powdrożeniowych testów systemu.

f. Przygotowanie dokumentacji technicznej.
	Tak
	

	283. 
	Wszelkie usługi wdrożeniowe muszą być  realizowane w godzinach  pracy Zamawiającego tj. od 07:00 do 15:00 w dni robocze.
	Tak
	

	284. 
	Zamawiający nie wyraża zgody na pracę zdalną.
	Tak
	

	285. 
	Zamawiający na etapie realizacji udostępni Wykonawcy wszelkie niezbędne informację konieczne do realizacji usług wdrożeniowych. Ze względów bezpieczeństwa zamawiający na etapie postępowania nie udostępnia żadnej konfiguracji środowiska IT.
	Tak
	

	286. 
	Wykonawca w ramach przedmiotu zamówienia zapewni Zamawiającemu wsparcie powdrożeniowe w wymiarze co najmniej 120 roboczogodzin przez okres 36 miesięcy od zakończenia wdrożenia. Wsparcie powdrożeniowe będzie świadczone:

a) Zdalnie – rozliczane godzinowo (minimalna jednostka rozliczeniowa to 1 roboczogodzina);

b) On-site – rozliczane godzinowo (minimalna jednostka rozliczeniowa to 3 roboczogodziny).

Wykonawca zapewni Zamawiającemu dostęp do portalu servicedesk, w którym będzie możliwa rejestracja zgłoszeń oraz raportów z wykorzystania roboczogodzin.

Wykonawca będzie świadczył wsparcie w dni robocze, w godzinach od 8:00 do 16:00.
	Tak
	

	287. 
	Czas realizacji całego zadania 70 dni kalendarzowych od dnia podpisania umowy.
	Tak
	

	
	Parametry dodatkowo ocenianie
	Wymóg
	Podać oferowane parametry

	288. 
	Czas realizacji całego zadania 40 dni kalendarzowych od dnia podpisania umowy.

Zasady oceny punktowej:

Nie – 0 pkt

Tak – 40 pkt
	Nie
	


Niniejszym oświadczam/y, że przedstawione powyżej dane są prawdziwe oraz zobowiązuję/emy się, w przypadku wygrania przetargu, do dostarczenia sprzętu spełniającego wyspecyfikowane parametry.
Oświadczam/y, iż wyspecyfikowane powyżej urządzenia są kompletne i będą, po montażu i zainstalowaniu, gotowe do podjęcia prawidłowej pracy bez żadnych dodatkowych zakupów.

1. Zapis w kolumnie 3. „TAK” należy traktować, jako wymóg graniczny (wymagany), którego niespełnienie skutkować będzie odrzuceniem oferty, jako niezgodnej ze SWZ.
2. Niespełnienie któregokolwiek z wymaganych powyżej parametrów techniczno-użytkowych oraz wymagań, co do ich wartości minimalnych spowoduje odrzucenie oferty bez dalszej jej oceny.

3. Brak opisu w kolumnie 4. traktowany będzie, jako brak danego parametru.

4. Zamawiający zastrzega sobie prawo sprawdzenia podanych przez wykonawcę parametrów w dostępnych materiałach technicznych lub u producenta w przypadku powstania wątpliwości, co do ich prawdziwości.

...................................
                                                             

            ....................................................

               data                                                                                

         

  Podpis osoby upoważnionej

PAGE  
18
[image: image1.jpg]Dyrektor - +48 (71) 301-13-13


Księgowość - +48 (71) 301-13-19

Zamówienia Publiczne - +48 (71) 313-26-38

Z-ca dyrektora - +48 (71) 301-13-14   

Kadry - +48(71) 301-13-25


Zaopatrzenie - +48 (71) 301-13-17

Pielęgniarka naczelna - +48 (71) 301-13-91
      
Płace - +48 (71) 301-13-16


Rozliczenia i Statystyka - +48 (71) 301-13-28         

Centrala - +48 (71) 301-13-00 


Organizacja i Zarządzanie - +48 (71) 301-13-15 
Dział Informatyki - +48 (71) 301-13-96


