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ZOZ/DZP/PN/3/26

OPIS PRZEDMIOTU ZAMÓWIENIA
 Świadczenie usługi Security Operation Center (SOC).
1. Opis ogólny
Przedmiotem zamówienia jest świadczenie usługi SOC (Security Operation Center) polegającej na monitorowaniu, analizowaniu i reagowaniu na incydenty związane z cyberbezpieczeństwem dla Zespołu Opieki Zdrowotnej w Oławie.

Wykonawca usługi zapewni po swojej stronie wymaganą infrastrukturę, oprogramowanie i niezbędne zasoby wraz z uruchomieniem i utrzymaniem systemów i narzędzi niezbędnych do realizacji usługi m.in. systemy klasy SIEM/SOAR. Wykonawca zapewni wdrożenie wymaganych do działania komponentów systemu i narzędzi, które są integralną częścią ofert. W ramach usługi Wykonawca zapewni ciągłe monitorowanie bezpieczeństwa infrastruktury teleinformatycznej, systemów oraz działań użytkowników Zamawiającego w trybie ciągłym 24/7 przez 365 dni w roku. Wykonawca zapewni dostęp do wykwalikowanych analityków cyberbezpieczeństwa pracujących w SOC w trybie ciągłym 24/7 przez 365 dni w roku. Wykonawca będzie monitorował i reagował na zdarzenia na podstawie logów udostępnionych przez Zamawiającego ze wskazanych źródeł. Udostępnianie dodatkowych  raportów wg zapotrzebowania i wytycznych Zamawiającego. Wykonawca musi zapewnić ciągłość działania usługi obsługi incydentu oraz wsparcia operatora usługi kluczowej z czasem reakcji adekwatnym do charakteru usługi kluczowej.
Usługa musi zawierać mechanizmy zwiększające poziom ochrony środowiska IT miedzy innymi pozwalające na bieżące zarządzanie podatnościami oraz zapewniać zgodność z politykami bezpieczeństwa.

Usługa musi umożliwiać integrację z istniejącą infrastrukturą IT Zamawiającego, umożliwiać dostosowanie 
i zintegrowanie ze stosowanymi przez niego technologiami w zakresie zbierania logów i gromadzenia metadanych jak i wspierać możliwą automatyzację reakcji na zagrożenia.

2. Opis uszczegółowiony.
Usługa musi być świadczona w trybie ciągłym (24/7/365) i obejmować:

a. Wykrywanie zagrożeń i skanowanie podatności.

b. Reagowanie na zdarzenia w sposób manualny i automatyczny wg ustalonych procedur oraz SLA.

c. Agregowanie informacji o zdarzeniach sieciowych z różnorodnych źródeł, w tym ze wskazanych 
w punkcie 4.
d. Identyfikacja dostępów m.in. poprzez analizę zdarzeń logowania i wylogowania, dostępy administratora, anomalie w procesach autoryzacyjnych np. ilości prób logowania itp.

e. Identyfikacja zdarzeń bezpieczeństwa i złośliwych/szkodliwych działań na stacjach roboczych 
i serwerach poprzez identyfikację trwających procesów, połączeń TCP, instalacji oprogramowania, dostępu do systemu, zmian wartości kluczy rejestru itp.

f. Analiza zagrożeń, identyfikacja naruszeń przetwarzania i wycieków danych.

g. Każde zdarzenie lub zagrożenie musi być klasyfikowane minimum wg skali CVSS i EPSS.

h. Identyfikacja połączeń z podejrzanymi adresami IP.

i. Identyfikacja nietypowych zachowań behawioralnych użytkowników i aplikacji np. wykonywania skryptów, modyfikacje rejestrów, niestandardowe autoryzacje itp.

j. Pogłębiona analiza logów i metadanych z korelacją zdarzeń również z możliwością wykorzystania AI/ML.

k. Skanowanie w celu poszukiwania luk w zabezpieczeniach realizowane wewnątrz środowiska 
i z zewnątrz wg ustalonych harmonogramów lub na żądanie Zamawiającego.

l. Eliminowanie wykrytych zagrożeń w postaci uruchomienia automatycznej reakcji.

m. Wykonawca w ramach świadczonej usługi SOC, będzie kategoryzował wykryte lub zgłoszone przez incydenty minimum:

i. Incydent krytyczny (Critical) – powodujący przerwanie lub poważne zagrożenie ciągłości działania, bezpieczeństwa danych pacjentów, systemów klinicznych lub infrastruktury krytycznej.

ii. Incydent wysoki (High) – istotnie wpływający na bezpieczeństwo systemów, lecz bez całkowitego zatrzymania działalności.

iii. Incydent średni (Medium) – ograniczony wpływ operacyjny.

iv. Incydent niski (Low) – zdarzenia o niskim wpływie.

v. False positive.

n. Manualne reakcje na zdarzenia cyberbezpieczeństwa m.in. zablokowanie konta użytkownika, zakończenie sesji/połączenia sieciowego, izolacja sieciowa urządzenia. 

o. Automatyzacja reakcji na zdarzenia cyberbezpieczeństwa m.in. zablokowanie konta użytkownika, zakończenie sesji/połączenia sieciowego, izolacja sieciowa urządzenia. 

p. Przygotowywanie procedur automatycznej reakcji w postaci playbooków gwarantujących spójne reakcje i służących do automatyzacji reakcji na zdefiniowane zagrożenia. Procedury te muszą być opracowywane przy uwzględnieniu specyfiki wykorzystywanych przez Zamawiającego rozwiązań technologicznych i organizacyjnych.

q. Stała optymalizacja procesu reagowania na zdarzenia cyberbezpieczeństwa na podstawie analizy alertów, zdarzeń i logów.

r. Wsparcie eksperckie Wykonawcy w przypadku potrzeby manualnej reakcji przez personel Zamawiającego.
s. Udostępnienie narzędzi w postaci systemu z pulpitami z wglądem do zgromadzonych danych i alarmów oraz statusu zagrożeń wykrytych w środowisku IT Zamawiającego w czasie rzeczywistym, włącznie 
z możliwością generowania raportów zarządczych i technicznych.

t. Przygotowywanie miesięcznych raportów obejmujących m.in. analizę i optymalizację usług w oparciu 
o pełną analizę zdarzeń, alertów i otwartych/zamkniętych zdarzeń bezpieczeństwa za okres podlegający analizie. Raporty muszą być przedkładane Zamawiającemu w ciągu 5 dni kalendarzowych od zakończenia miesiąca kalendarzowego. 
u. Przygotowywanie kwartalnych raportów obejmujących m.in. analizę i optymalizację usług w oparciu 
o pełną analizę zdarzeń, alertów i otwartych/zamkniętych zdarzeń bezpieczeństwa za okres podlegający analizie. Raporty muszą być przedkładane Zamawiającemu w ciągu 10 dni kalendarzowych od zakończenia miesiąca kalendarzowego.
v. Wykonawca musi posiadać możliwość realizacji zabezpieczania informacji potrzebnych do analizy po incydencie/po włamaniowej, umożliwiających określenie wpływu incydentu na świadczenie usługi Kluczowej. Minimalny zakres informacji w zakresie analizy po incydencie/po włamaniowej: rodzaj usługi kluczowej, na które incydent miał wpływ; liczba użytkowników usługi kluczowej, na których incydent miał wpływ; moment wystąpienia i wykrycia incydentu z czasem jego trwania; zasięg geograficzny obszaru, którego dotyczy incydent; wpływ incydentu na świadczenie usługi kluczowej przez innych operatorów usług kluczowych i dostawców usług cyfrowych; przyczyny wystąpienia incydentu oraz sposób jego przebiegu i skutków oddziaływania na systemy informacyjne lub świadczone usługi kluczowe. Analizy te przygotowywane na potrzeby ewentualnych postępowań prowadzonych przez organy ścigania.
w. Kwartalne audytowanie podatności wraz z raportowaniem i kategoryzacją podatności oraz rekomendacjami w zakresie ich rozwiązywania i usuwania.
x. Szkolenia personelu Zamawiającego w zakresie realizowanej usługi i jest rozwoju.

Zamawiający zaznacza, że dopuszcza realizację usługi z wykorzystaniem AI/ML, z zastrzeżeniem że pełnią one rolę uzupełniającą i rozszerzającą zakres usługi natomiast kompleksowe świadczenie usługi w całym jej cyklu 
w trybie 24/7/365 musi być pod kontrolą osoby fizycznej.

Zamawiający dopuszcza możliwość współadministrowania posiadanym przeze Zamawiającego systemem XDR. Ewentualna decyzja o współadministrowaniu systemem XDR Zamawiającego winna wynikać z wcześniej przeprowadzonej analizy przedwdrożeniowej i szczegółowych ustaleń organizacji realizacji usługi na etapie operacyjnym.

Zamawiający posiada prawo do przeprowadzenia niezależnego audytu zgodności świadczonych usług 
z wymaganiami i umową, co najmniej raz na 12 miesięcy. Zamawiający o zamiarze przeprowadzenie wskazanego audytu poinformuje Wykonawcy z minimum 14-dniowym wyprzedzeniem. 

Wszystkie stosowane przez Wykonawcę systemy i narzędzia muszą być objęte wsparciem technicznym producentów przez cały okres świadczenie usługi i podlegać weryfikacji przez Zamawiającego m.in. w procesie niezależnego audytu zgodności świadczonych usług z wymaganiami i umową.

3. Service Level Agreement (SLA)

Wykonawca zapewni dostępność usługi na poziomie min. 99,9% w skali miesiąca w oparciu o trzy linie wsparcia (L1/L2/L3).
Wykonawca zapewni dostępność linii wsparcia:
	Lp.
	Wymagane parametry linii wsparcia
	Wymóg
	Podać oferowane parametry

	1
	L1 w trybie 24/7/365,
	TAK
	

	2
	L2 w trybie 24/7/365,
	TAK
	

	3
	L3 w trybie 24/7 on-call, reakcja ≤ 4 godziny dla incydentów krytycznych – 0 pkt.
	TAK
	

	4
	L3 w trybie 24/7 on-call, reakcja ≤ 2 godziny dla incydentów krytycznych – 10 pkt
	NIE
	



1. Zapis w kolumnie 3. „TAK” należy traktować, jako wymóg graniczny (wymagany), którego niespełnienie skutkować będzie odrzuceniem oferty, jako niezgodnej z SWZ.
2. Niespełnienie któregokolwiek z wymaganych powyżej wymagań, co do ich wartości minimalnych spowoduje odrzucenie oferty bez dalszej jej oceny.

3. Brak opisu w kolumnie 4. traktowany będzie, jako brak danego parametru.

Czasy wykrycia i obsługi incydentów:
	Lp.
	Wymagane parametry czasu wykrycia i obsługi incydentów
	Wymóg
	Podać oferowane parametry

	1
	Incydent krytyczny – maksymalny czas wykrycia do 15 minut / maksymalny czas rozpoczęcia analizy 15 minut / maksymalny czas realizacji 1 godzina – 0 pkt
	TAK
	

	2
	Incydent krytyczny – maksymalny czas wykrycia poniżej 10 minut / maksymalny czas rozpoczęcia analizy do 5 minut / maksymalny czas realizacji 45 minut - 20 pkt
	NIE
	

	3
	Incydent wysoki – maksymalny czas wykrycia do 15 minut / maksymalny czas rozpoczęcia analizy 30 minut / maksymalny czas realizacji 1 godzina – 0 pkt.
	TAK
	

	4
	Incydent wysoki – maksymalny czas wykrycia poniżej 10 minut / maksymalny czas rozpoczęcia analizy do 10 minut / maksymalny czas realizacji 1 godzina - 10 pkt 
	NIE
	

	5
	Incydent średni – maksymalny czas wykrycia do 15 minut / maksymalny czas rozpoczęcia analizy 2 godziny / maksymalny czas realizacji 4 godziny.
	TAK
	

	6
	Incydent niski – maksymalny czas wykrycia do 15 minut / maksymalny czas rozpoczęcia analizy 4 godziny / maksymalny czas realizacji 12 godzin.
	TAK
	

	7
	Incydent false positive - maksymalny czas wykrycia do 15 minut / maksymalny czas rozpoczęcia analizy 8 godzin / maksymalny czas realizacji 24 godziny.
	TAK
	


1. Zapis w kolumnie 3. „TAK” należy traktować, jako wymóg graniczny (wymagany), którego niespełnienie skutkować będzie odrzuceniem oferty, jako niezgodnej z SWZ.
2. Niespełnienie któregokolwiek z wymaganych powyżej wymagań, co do ich wartości minimalnych spowoduje odrzucenie oferty bez dalszej jej oceny.

3. Brak opisu w kolumnie 4. traktowany będzie, jako brak danego parametru.

W zakresie powiadamiania Zamawiającego o identyfikowanych incydentach Wykonawca będzie informował Zamawiającego telefonicznie, za pomocą poczty elektronicznej oraz w dedykowanym systemie obsługi zgłoszeń udostępnionym przez Wykonawcę.
Czasy powiadomień Zamawiającego:

· Incydent krytyczny – maksymalny czas powiadomienia 15 minut.

· Incydent wysoki – maksymalny czas powiadomienia 30 minut.

· Incydent średni – maksymalny czas powiadomienia 4 godziny.

· Incydent niski – maksymalny czas powiadomienia 12 godziny.

· Incydent false positive - maksymalny czas powiadomienia 24 godziny.

Linia pierwsza (L1) stanowi pierwszą linię obsługi wszystkich zdarzeń bezpieczeństwa minimum w zakresie:

· ciągły monitoring,
· przyjmowanie zgłoszeń od Zamawiającego,
· wstępna analiza zdarzeń,
· korelacja logów,
· klasyfikacja zdarzeń (Critical / High / Medium / Low / False Positive),
· eliminacja fałszywych alarmów,
· rejestracja incydentów w systemie zgłoszeń,
· powiadomienie Zamawiającego zgodnie z SLA,
· eskalacja do linii drugiej (L2).

Linia druga (L2) jest uruchamiana, gdy:

· linia pierwsza (L1) sklasyfikuje zdarzenie jako incydent bezpieczeństwa (Critical / High / Medium),
· wymagane są działania techniczne,
· konieczna jest pogłębiona analiza,
· incydent dotyczy systemów krytycznych Zamawiającego.
Oraz realizuje obsługę minimum w zakresie:
· szczegółowa analiza techniczna incydentu,
· analiza logów,

· identyfikacja wektora ataku i zakresu naruszenia,
· inicjowanie i koordynowanie działań reakcyjnych,
· realizacja działań manualnych i automatycznych (jeżeli Zamawiający udzielił uprawnień),
· przygotowanie planu mitygacji,
· współpraca z administratorami Zamawiającego,
· przygotowanie raportu incydentu,
· ewentualna eskalacja do linii trzeciej (L3),

· rekomendacja działań zapobiegawczych i optymalizacyjnych.
Linia trzecia (L3) jest uruchamiania, gdy:
· incydent ma charakter krytyczny lub złożony,
· wymagane są czynności forensyczne,
· konieczna jest analiza złośliwego oprogramowania,
· podejrzewany jest atak APT,
· wystąpił wyciek danych lub naruszenie danych osobowych,
· wymagane jest wsparcie powdrożeniowe lub odbudowa środowiska.
Oraz realizuję obsługę minimum w zakresie:
· analiza powłamaniowa (forensics),
· analiza malware,
· zabezpieczanie materiału dowodowego,
· wsparcie przy odtwarzaniu systemów,
· rekomendacje architektoniczne i bezpieczeństwa,
· wsparcie audytowe i prawne (techniczne).
Wskazany podział zakresów czynności minimalnych na poszczególne linie wsparcia może podlegać zmianom, za obopólną zgodą, na etapie ustaleń Wykonawcy z Zamawiającym zasad i organizacji współpracy i każdorazowo kiedy w wyniku analiz miesięcznych lub kwartalnych dokonywane będę zmiany optymalizacyjne istotne z perspektywy poprawnego funkcjonowania usługi.

4. Etapy realizacji
Zamawiający planuje realizację zadania w 4 następujących po sobie etapach:

· Etap I – analiza przedwdrożeniowa z przygotowaniem harmonogramu – maksymalnie 14 dni kalendarzowych od dnia podpisania umowy,

· Etap II – wdrożenie środowiska – maksymalnie w ciągu 30 dni kalendarzowych od dnia zakończenia Etapu I,

· Etap III – testowe uruchomienie i raportowanie – rozpoczyna się w dniu zakończenia wdrożenia i trwa nie krócej niż 14 dni kalendarzowych,

· Etap IV – uruchomienie produkcyjne na okres 36 miesięcy – rozpoczyna się najpóźniej 7 dni kalendarzowych od zakończenia testów. 

Aktywacja usługi i rozpoczęcie realizacji usługi na wymagany 36 miesięczny okres rozstanie uruchomione na podstawie obustronnego podpisania przez Wykonawcę oraz Zamawiającego dokumentu potwierdzającego pozytywny wynik testów na zakończenie fazy wdrażania usługi. Dokument ten zawierać powinien informacje 
o wszystkich konfiguracjach wykonanych w fazie wdrażania usługi. Na tym etapie Wykonawca dostarczy Zamawiającemu również dokumentację powdrożeniową wg aktualnego stanu, która również w okresach kwartalnych będzie aktualizował w oparciu o wymagane kwartalne raportowanie wskazane w sekcji 2 punkt „u”.
5. Infrastruktura Zamawiającego.
Infrastruktura Zamawiającego objęta usługą:

1.
Co najmniej 250 stacji roboczych z systemem operacyjnym Windows.

2.
Co najmniej 2 szt. urządzeń klasy UTM pracujących w klastrze wraz z systemem agregacji i analizy logów.

3.
Co najmniej 4 szt. przełączniki rdzeniowe pracujące w klastrze.

4.
Co najmniej 18 szt. przełączników dostępowych.

5.
Co najmniej 11 serwerów fizycznych.

6.
Co najmniej 6 szt. macierzy dyskowych.

7.
Co najmniej 3 systemy monitorowania warunków środowiskowych, kontroli dostępu i pożarowe.

8.
Co najmniej 12 urządzeń podtrzymania zasilania UPS.

9.
Co najmniej 30 serwerów i maszyn wirtualnych pracujących w klastrze wirtualizacyjnym z uwzględnieniem wirtualizatora.
10.
Co najmniej 1 system XDR stosowany przez Zamawiającego.

11.
Co najmniej 1 system backupu stosowany przez Zamawiającego.

12. 
co najmniej 1 system NAC stosowany przez Zamawiającego.

Wskazane wartości mogą ulegać zmianom w związku z rozwojem środowiska i powinny być traktowane jako orientacyjne, przyjęte wyłącznie na potrzeby określenia skali środowiska objętego usługą. Świadczona usługa również nie może limitować ilości danych agregowanych i przetwarzanych w okresie trwania umowy.

Zamawiający zachowuje także prawo do zmiany rozwiązań technologicznych i organizacyjnych, o których będzie informował Wykonawcę z 30-dniowym wyprzedzeniem.

6. Wymagania podmiotu.
Wymagania dla podmiotu i kadry:

a. Wykonawca musi spełniać wymagania wynikające z rozporządzenia Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunków organizacyjnych i technicznych dla podmiotów świadczących usługi 
z zakresu cyberbezpieczeństwa oraz wewnętrznych struktur organizacyjnych operatorów usług kluczowych odpowiedzialnych za cyberbezpieczeństwo (Dz. U. z 23.12.2019 r. poz. 2479).

b. Miejsce świadczenia Usługi spełnia wymagania ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeństwa (Dz.U. 2018 poz. 1560).
c. Wszystkie dane Zamawiającego przetwarzane na potrzeby realizacji usługi muszą być przechowywane wyłącznie w centrum danych zlokalizowanym na terytorium Rzeczypospolitej Polskiej.

d. Zamawiający wymaga od Wykonawcy stosowania standardu zarządzania Bezpieczeństwem Informacji zgodnego z ISO/IEC 27001 lub równoważne.

e. Zamawiający wymaga od Wykonawcy posiadania ważnego i aktualny certyfikatu ISO 27001 oraz ISO 9001 lub równoważne.

Niniejszym oświadczam/y, że przedstawione powyżej dane są prawdziwe oraz zobowiązuję/emy się, w przypadku wygrania przetargu, do realizacji usługi spełniającej wyspecyfikowane wymogi.
...................................
                                                             

            ....................................................
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  Podpis osoby upoważnionej
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Księgowość - +48 (71) 301-13-19

Zamówienia Publiczne - +48 (71) 313-26-38

Z-ca dyrektora - +48 (71) 301-13-14   

Kadry - +48(71) 301-13-25


Zaopatrzenie - +48 (71) 301-13-17

Pielęgniarka naczelna - +48 (71) 301-13-91
      
Płace - +48 (71) 301-13-16


Rozliczenia i Statystyka - +48 (71) 301-13-28         

Centrala - +48 (71) 301-13-00 


Organizacja i Zarządzanie - +48 (71) 301-13-15 
Dział Informatyki - +48 (71) 301-13-96


