Umowa nr …. / 22 (Wzór załącznik nr 5)
Zawarta w dniu …………. r. w Oławie 

Postępowanie o udzielenie zamówienia publicznego prowadzonego w trybie zapytania ofertowego o wartości poniżej 130. 000 zł, wyłączonego z obowiązku stosowania ustawy z dnia 11.09.2019 r. - Prawo zamówień publicznych (Dz. U. z 2021 r. poz. 1129) z późn. zm., o których mowa w art. 2 ust. 1 pkt 1. 

pomiędzy
Samodzielnym publicznym zakładem opieki zdrowotnej pn. Zespół Opieki Zdrowotnej w Oławie, z siedzibą:  55-200 Oława, ul. Baczyńskiego 1,

zarejestrowany w Krajowym Rejestrze Sądowym prowadzonym przez  Sąd Rejonowy dla Wrocławia Fabrycznej. VI Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem 0000162172, 

zwanym dalej „Zamawiającym”, 

w imieniu, którego działa:

1. Dyrektor - Andrzej Dronsejko

a 

…………………………….
…………………………….

zarejestrowanym w 
reprezentowanym przez

……………………………..
 zwanym dalej „Wykonawcą" 

§ 1

1. Zamawiający, zgodnie z przeprowadzonym zapytaniem ofertowym zleca, a Wykonawca zobowiązuje się do przeprowadzenia audytu cyberbezpieczeństwa z usługami opracowania dokumentacji, znak sprawy ZOZ/DZP/ZO/15/22.
2. Wykonawca wykona przedmiot umowy zgodnie z Opisem przedmiotu zamówienia (Załącznik nr 2, dalej również „OPZ”)
3. Wykonawca oświadcza, że dysponuje odpowiednimi uprawnieniami, kwalifikacjami oraz potencjałem w szczególności kadrowym oraz organizacyjno-technicznym, a także wiedzą i doświadczeniem niezbędnym do należytego wykonania przedmiotu zamówienia.
4. Jednocześnie Wykonawca oświadcza, iż przed podpisaniem niniejszej Umowy zapoznał się                      z opisem przedmiotu zamówienia oraz otrzymał wszelkie informacje niezbędne do należytego wykonania przedmiotu zamówienia. 
§ 2

1. Zamawiający, w ramach audytu cyberbezpieczeństwa, wymagana przeprowadzenia działań złożonych z 3 etapów zgodnie z terminami  wskazanymi poniżej: 
· Etap I – tzw. „audyt zerowy”, który musi dotyczyć weryfikacji poziomu bezpieczeństwa istniejącej infrastruktury teleinformatycznej, bezpieczeństwa technicznego i organizacyjnego oraz dokumentacji dotyczącej obszaru cyberbezpieczeństwa. Wymagane jest przeprowadzenie weryfikacji z uwzględnieniem wypełnienia i przekazania przez Wykonawcę  załączonej przez Zamawiającego „Ankiety weryfikacji dojrzałości pod kątem cyberbezpieczeństwa” (Załącznik nr 4 do niniejszej Umowy -„Ankieta 20220411.pdf”) pod kątem aktualnego stanu prawnego i innych obowiązujących regulacji. 

· Etap I – termin realizacji do 10.10.2022r.

· Etap II – określenie działań/map drogowych do wykonania przez Zamawiającego ukierunkowanych na osiągnięcie optymalnego stanu docelowego. Opracowanie niezbędnej wewnętrznej dokumentacji normatywnej i operacyjnej, analiz ryzyka i innych tworzących kompletny System Zarządzania Bezpieczeństwem Informacji (SZBI) 
z uwzględnieniem wskazanych rodzajów dokumentacji w opracowaniu „Rekomendacje Centrum e-Zdrowia w zakresie budowy systemów cyberbezpieczeństwa wraz z przekazaniem praw autorskich dokumentacji systemu zarządzania bezpieczeństwem informacji.
· Etap II – termin realizacji do 31.10.2022r.

· Etap III – wykonanie audytu końcowego z uwzględnieniem dokonanych przez Zamawiającego działań ukierunkowanych na poprawę poziomu cyberbezpieczeństwa. Audyt musi potwierdzić zwiększenie poziomu Cyberbezpieczeństwa, do poziomu zgodnego z Zarządzeniem Nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia. Określenie zwiększenia poziomu cyberbezpieczeństwa należy również odnieść do  „Ankiety weryfikacji dojrzałości pod kątem cyberbezpieczeństwa (Załącznik nr 4 do niniejszej Umowy – „Ankieta 20220411.pdf”).
· Etap III – termin realizacji do 30.11.2022r., Zamawiający wskaże termin gotowości przystąpienia do Etapu III nie później niż 10 dni roboczych przed wskazanym terminem realizacji.

Każdy Etap będzie mógł być przeprowadzony w siedzibie Zamawiającego lub zdalnie po uzgodnieniu z Zamawiającym.

2. Wykonawca zobowiązuje się do świadczenia usługi w zakresie audytu, które to usługi będą spełniały wszystkie wymagania i założenia wskazane w OPZ (Załącznik nr 2 do Umowy), w tym wykonania audytu spełniającego wymagania uwzględnione w Zarządzeniu Nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r. w sprawie finansowania działań w celu podniesienia poziomu bezpieczeństwa systemów teleinformatycznych świadczeniodawców.
3. Wykonawca zobowiązuje się do świadczenia usługi zgodnie z przepisami prawa powszechnie obowiązującego, w szczególności z uwzględnieniem aktów prawnych i  wymagań Zamawiającego wskazanych w Opisie przedmiotu zamówienia. 
4.  Wykonawca zobowiązuje się do informowania na bieżąco o sytuacjach niezależnych od niego, które mogą mieć wpływ na jakość i termin wykonania przedmiotu umowy, w tym informowania o wszelkich przeszkodach w wykonaniu przedmiotu umowy po stronie Zamawiającego.
§ 3
1. Wynagrodzenie umowne brutto określa się na kwotę ……………… zł (słownie: ……………. 00/100), w tym kwota podatku VAT …………. zł (słownie: ……………………… 00/100).

2. Kwota określona w ust. 1 jest zawiera wszelkie koszty, jakie ponosi Wykonawca w związku z realizacją przedmiotu zamówienia i ma charakter ryczałtowy.
3. Należność za przedmiot zamówienia Zamawiający będzie regulował przelewem na konto Wykonawcy, podanym na fakturze w terminie 30 dni, licząc od daty doręczenia prawidłowo wystawionej faktury VAT.

4. Za dzień zapłaty uważany będzie dzień obciążenia rachunku bankowego Zamawiającego.
5. Wykonawca gwarantuje stałe ceny przez okres trwania umowy. 

§ 4

1. Działając na podstawie przepisu art. 28 ust. 3 ROZPORZĄDZENIA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) oraz na podstawie przepisów ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2019.1781 t.j. z dnia 2019.09.19), Zamawiający jako administrator danych osobowych, w celu realizacji niniejszej umowy powierza Wykonawcy przetwarzanie danych osobowych osób zawartych w przekazywanych lub udostępnianych Wykonawcy dokumentach, w zakresie niezbędnym do realizacji niniejszej umowy.

2. Wykonawca może przetwarzać powierzone dane wyłącznie w zakresie i celu, niezbędnym do realizacji niniejszej umowy.
3. Wykonawca zobowiązany jest podjąć następujące czynności w celu zabezpieczenia danych osobowych zawartych w przekazywanych dokumentach, w tym:

a) zastosować środki techniczne i organizacyjne, odpowiednie do zagrożeń oraz kategorii danych, zapewniające ochronę przetwarzanych danych, a w szczególności zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieupoważnioną, przetwarzaniem  z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. W zakresie przestrzegania powyższych przepisów Wykonawca ponosi odpowiedzialność jak Zamawiający będący administratorem danych;

b) nie powielać dokumentów ani nie utrwalać danych w żaden inny sposób; wykonywać nadzór nad bezpieczeństwem danych przez cały okres ich posiadania w sposób zapewniający w szczególności ochronę przed dostępem osób nieupoważnionych, uszkodzeniem, zniszczeniem lub utratą;

c) dopuszczać wyłącznie osoby posiadające upoważnienie nadane przez Zamawiającego; osoby, które zostały upoważnione   do przetwarzania danych, są obowiązane zachować w tajemnicy te dane osobowe oraz sposoby ich zabezpieczania;

d) usuwać wszelkie zgromadzone we własnej dokumentacji a udostępnione przez Zamawiającego dane osobowe, niezwłocznie po wykonaniu niniejszej umowy,
e) podejmować wszelkie środki wymagane na mocy art. 32 RODO;

f) biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomagać administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO;

g) uwzględniając charakter przetwarzania oraz dostępne informacje, pomagać administratorowi wywiązać się z obowiązków określonych w art. 32-36 RODO.

4. Wykonawca udostępnia administratorowi wszelkie informacje niezbędne do wskazania spełnienia obowiązków wynikających z RODO oraz umożliwia administratorowi lub audytorowi upoważnionemu przez administratora przeprowadzenie audytów, w tym inspekcji i przyczynia się do nich.
5. Wykonawca nie ma prawa powierzać danych osobowych zawartych w przekazywanej dokumentacji osobom trzecim, za wyjątkiem osób upoważnionych przez Zamawiającego.

6. Zamawiający jest upoważniony do prowadzenia u Wykonawcy kontroli w zakresie przestrzegania przepisów ochrony danych osobowych po uprzednim poinformowaniu Wykonawcy o zakresie  i terminu kontroli, nie później niż 14 dni przed zaplanowanym terminem kontroli.

§ 5

1. Strony dopuszczają zmiany umowy w stosunku do treści oferty w zakresie:

a) zmiany danych Wykonawcy (np. zmiana adresu, nazwy) lub zmian wynikających z przekształcenia podmiotowego po stronie Wykonawcy;

b) zmiany stawki podatku VAT, wówczas zmianie ulega kwota podatku VAT oraz cena brutto, a cena netto pozostaje bez zmian.
2. Integralną częścią umowy są dokumenty zapytania ofertowego, Załącznik nr 2  – opis przedmiotu zamówienia, Załącznik nr 1 – oferta Wykonawcy.

§ 6

1. Umowa zostaje zawarta na czas jej wykonania, zgodnie z terminami wskazanymi w par. 2.
2. Zamawiający może odstąpić od  umowy ze skutkiem natychmiastowym za uprzednim wezwaniem do zaprzestania naruszeń w terminie 7 dni w sytuacji gdy:

a) Wykonawca nie dotrzymuje terminów realizacji niniejszej umowy;

b) nie wykonuje w ustalonym terminie zobowiązań  wynikających z reklamacji

jakościowych z gwarancji; 

c) jeśli zaistnieją okoliczności, których zamawiający nie mógł przewidzieć w chwili zawarcia niniejszej umowy, a które miały wpływ na jej zawarcie lub mają wpływ na realizację niniejszej umowy; 
3. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy,  lub dalsze wykonywanie umowy może zagrozić istotnemu interesowi bezpieczeństwa państwa lub bezpieczeństwu publicznemu, Zamawiający może odstąpić od umowy w terminie 30 dni od powzięcia wiadomości o tych okolicznościach.
4. W przypadku opisanym w ust. 3 Wykonawca może żądać od Zamawiającego wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy.

5. Osobami odpowiedzialnymi za realizację umowy ze strony Wykonawcy są:

adresy poczty elektronicznej:  ……………..
numer telefonu: …………………
§ 7

1. Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 0,5% wartości netto zamówienia za każdy dzień opóźnienia w realizacji przedmiotu zamówienia. 

2. Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 10% wartości netto niezrealizowanej umowy za odstąpienie przez Zamawiającego od niniejszej umowy z przyczyn leżących po stronie Wykonawcy.

3. Zamawiający może dochodzić na zasadach ogólnych odszkodowania przewyższającego kary umowne w przypadku, gdy kary umowne nie pokrywają rzeczywiście powstałej szkody. 
4.  Zamawiający może potrącać kary umowne z wynagrodzenia należnego Wykonawcy.
§7.1
1. Strony zobowiązują się do nieprzekazywania osobom trzecim informacji dotyczących warunków  niniejszej Umowy oraz informacji poufnych dotyczących stron uzyskanych w ramach wykonania niniejszej Umowy, chyba że na podstawie przepisów prawa osoby trzecie są uprawnione do uzyskania takich informacji lub strony w formie pisemnej pod rygorem nieważności uzgodnią inaczej.

2. Przez Informacje Poufne, o których mowa w ust. 1 rozumie się Informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r, o zwalczaniu nieuczciwej konkurencji (tekst jednolity: Dz. U. z 2003 r. Nr 153, poz. 1503 z późn. zm.), dane osobowe znajdujące się w posiadaniu Stron oraz wszystkie inne informacje określone przez Strony jako poufne.

3. Obowiązek zachowania tajemnicy z wyjątkiem danych osobowych wygasa po trzech latach od momentu rozwiązania Umowy.

4. 
Informacje, które nie podlegają ochronie:

a)
powszechnie znane, bez winy Strony w chwili ujawnienia,

b)
znane Stronie przed jej otrzymaniem w wyniku wykonania niniejszej Umowy,

c)
legalnie otrzymane od osoby trzeciej bez zastrzeżenia poufności,

d)
ujawnione przez Stronę osobie osoby trzeciej bez zastrzeżenia poufności,

e)
autonomicznie opracowane przez Stronę, niezależnie od ich ujawnienia.

5.
W przypadku naruszenia tajemnicy Informacji Poufnych, strona naruszająca zapłaci drugiej stronie karę umowną w kwocie 10.000 PLN za każde naruszenie, co nie wyłącza prawa strony uprawnionej do dochodzenia odszkodowania w wysokości przekraczającej wysokość zastrzeżonej kary umownej.
§7.2.

Z dniem odbioru przez Zamawiającego jakichkolwiek dzieł autorskich wykonanych w ramach przedmiotu zamówienia oraz innych dzieł w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz.U. z 2019 r. poz. 1231) Wykonawca przenosi na Zamawiającego, w ramach zastrzeżonego w §5 wynagrodzenia umownego, całość majątkowych praw autorskich do tych dzieł i ich egzemplarzy, na wszystkich znanych polach eksploatacji.
§ 8

Wykonawca nie może przenieść wierzytelności wobec Zamawiającego wynikających z niniejszej umowy na osobę trzecią, bez pisemnej zgody podmiotu tworzącego Zamawiającego.

§ 9

Do niniejszej umowy, w zakresie nieuregulowanym mają zastosowanie w szczególności przepisy Kodeksu cywilnego.
§ 10

Spory mogące wynikać w związku z realizacją umowy, strony zobowiązują się rozwiązywać polubownie na drodze negocjacji. W razie braku porozumienia stron, spory rozstrzygał będzie Sąd właściwy dla miejsca siedziby Zamawiającego.

§ 11

Zmiany umowy wymagają formy pisemnej pod rygorem nieważności i mogą być wprowadzone po podpisaniu przez strony w ciągu 7 dni stosownego aneksu, za wyjątkiem § 5 pkt. 1b, gdzie wymaga się tylko pisemnego powiadomienia.

§ 12

Umowę sporządzono w 2-ch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

§ 13

Umowa wchodzi w życie z dniem podpisania.

Zamawiający








Wykonawca

