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OPIS PRZEDMIOTU ZAMÓWIENIA

Audyt

Celem audytu jest wykazanie przez Zamawiającego podniesienia poziomu bezpieczeństwa teleinformatycznego 
w odniesieniu do poziomu wynikającego z ankiety weryfikacji dojrzałości pod kątem cyberbezpieczeństwa złożonej przez Zamawiającego w dniu 11.04.2022r.
Raport końcowy musi zawierać m.in. jasne stanowisko audytora w zakresie wykazania podniesienia przez Zamawiającego poziomu bezpieczeństwa po wykonanych działaniach inwestycyjnych i organizacyjnych wraz z ponownym wypełnieniem ankiety weryfikacji dojrzałości pod kątem cyberbezpieczeństwa.

Zamawiający wymagana przeprowadzenia działań złożonych z 3 etapów:
· Etap I – tzw. „audyt zerowy”, który musi dotyczyć weryfikacji poziomu bezpieczeństwa istniejącej infrastruktury teleinformatycznej, bezpieczeństwa technicznego i organizacyjnego oraz dokumentacji dotyczącej obszaru cyberbezpieczeństwa. Wymagane jest przeprowadzenie weryfikacji z uwzględnieniem złożonej przez Zamawiającego Ankiety weryfikacji dojrzałości pod kątem cyberbezpieczeństwa (Załącznik „Ankieta 20220411.pdf”), aktualnego stanu prawnego i innych obowiązujących regulacji. 
· Etap II – określenie działań/map drogowych do wykonania przez Zamawiającego ukierunkowanych na osiągnięcie optymalnego stanu docelowego. Opracowanie niezbędnej wewnętrznej dokumentacji normatywnej 
i operacyjnej, analiz ryzyka i innych tworzących kompletny System Zarządzania Bezpieczeństwem Informacji (SZBI) 
z uwzględnieniem wskazanych rodzajów dokumentacji w opracowaniu „Rekomendacje Centrum e-Zdrowia w zakresie budowy systemów cyberbezpieczeństwa wraz z przekazaniem praw autorskich dokumentacji systemu zarządzania bezpieczeństwem informacji.
· Etap III – wykonanie audytu końcowego z uwzględnieniem dokonanych przez Zamawiającego działań ukierunkowanych na poprawę poziomu cyberbezpieczeństwa. Audyt musi potwierdzić zwiększenie poziomu Cyberbezpieczeństwa, który jest zgodny z Zarządzeniem Nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia. Określenie zwiększenia poziomu cyberbezpieczeństwa należy również odnieść do złożonej przez Zamawiającego Ankiety weryfikacji dojrzałości pod kątem cyberbezpieczeństwa (Załącznik „Ankieta 20220411.pdf”).
Każdy Etap będzie mógł być przeprowadzony w siedzibie Zamawiającego lub zdalnie po uzgodnieniu z Zamawiającym.

Terminy realizacji poszczególnych etapów:
· Etap I – termin realizacji do 14.10.2022r.
· Etap II – termin realizacji do 04.11.2022r.
· Etap III – termin realizacji do 30.11.2022r., Zamawiający wskaże termin gotowości przystąpienia do Etapu III nie później niż 10 dni roboczych przed wskazanym terminem realizacji.
Zamawiający wymaga wykazania przez Wykonawcę dysponowania potencjałem do wykonania opisanych działań poprzez wskazanie personelu Wykonawcy w wykazie osób wraz opisem doświadczenia, kwalifikacji i zakresu wykonywanych prac (Załącznik nr 3).
Ponadto Zamawiający wymaga wykazania przez Wykonawcę doświadczenia w prowadzeniu audytów cyberbezpieczeństwa co najmniej w zakresie wskazanym w niniejszym opisie przedmiotu zamówienia w ilości:
· minimum 5 wykonanych audytów w okresie ostatnich 2 lat,
· minimum 3 wykonane audyty w okresie ostatnich 2 lat w jednostkach funkcjonujących w publicznym systemie ochrony zdrowia.
Audyt poziomu bezpieczeństwa, o którym mowa w OPZ może być przeprowadzony przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie właściwym do podejmowanych ocen bezpieczeństwa systemów informacyjnych. Zamawiający wymaga co najmniej dwóch audytorów posiadających:
1) co najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych, 
2) lub co najmniej dwuletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych i legitymujących się dyplomem ukończenia studiów podyplomowych w zakresie audytu bezpieczeństwa systemów informacyjnych, wydanym przez jednostkę organizacyjną, która w dniu wydania dyplomu była uprawniona, zgodnie z odrębnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych. 
3) certyfikaty określone w poniższym wykazie certyfikatów uprawiających do przeprowadzenia audytu w tym koniecznie wymagane jest posiadanie:
· CIA lub CISA,
· Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PNEN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób,
· Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności 
i nadzoru rynku, w zakresie certyfikacji osób,
· CISSP lub SSCP lub Certified Reliability Professional lub ISA/IEC 62443 Cybersecurity Expert.
Wykaz certyfikatów uprawniających do przeprowadzenia audytu: 
1) Certified Internal Auditor (CIA); 
2) Certified Information System Auditor (CISA); 
3) Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PNEN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. 
o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób; 
4) Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób; 
5) Certified Information Security Manager (CISM); 
6) Certified in Risk and Information Systems Control (CRISC); 
7) Certified in the Governance of Enterprise IT (CGEIT); 
8) Certified Information Systems Security Professional (CISSP); 
9) Systems Security Certified Practitioner (SSCP); 
10) Certified Reliability Professional; 
11) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.
Akty prawne oraz regulacje, zgodnie z którymi Wykonawca wykona przedmiot zamówienia: 
· Zarządzenie Nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r. w sprawie finansowania działań w celu podniesienia poziomu bezpieczeństwa systemów teleinformatycznych świadczeniodawców.
· Plan działania w zakresie cyberbezpieczeństwa w ochronie zdrowia - Rekomendacje Centrum e-Zdrowia w zakresie budowy systemów cyberbezpieczeństwa.
· Wytyczne dla kontroli działania systemów teleinformatycznych używanych do realizacji zadań publicznych zatwierdzone przez Ministra Cyfryzacji.
· Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. 2021 poz. 666, z późn.zm.)
· Rozporządzenie Ministra Zdrowia z dnia 8 maja 2018 r. w sprawie rodzajów elektronicznej dokumentacji medycznej (Dz.U. 2021 poz. 1153, z późn. zm.).
· Ustawa o Krajowym Systemie Cyberbezpieczeństwa (KSC) z 5 lipca 2018 (t.j. Dz. U. 2020 poz. 1369, z późn.zm.).
· Rozporządzenia Rady Ministrów z dnia 31 października 2018 r. w sprawie progów uznania incydentu za poważny (Dz.U. 2018 poz. 2180).
· Rozporządzenie Rady Ministrów z dnia 11 września 2018 r. w sprawie wykazu usług kluczowych oraz progów istotności skutku zakłócającego incydentu dla świadczenia usług kluczowych (Dz.U. 2018 poz. 1806).
· Rozporządzenia Rady Ministrów z dnia 16 października 2018 r. w sprawie dokumentacji dotyczącej cyberbezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej (Dz.U. 2018 poz. 2080).
· Rozporządzenie Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. 2018 poz. 1999).
· Rozporządzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunków organizacyjnych i technicznych dla podmiotów świadczących usługi z zakresu cyberbezpieczeństwa oraz wewnętrznych struktur organizacyjnych operatorów usług kluczowych odpowiedzialnych za cyberbezpieczeństwo (Dz.U. 2019 poz. 2479).
· Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych 
w związku z przetwarzaniem danych osobowych przez właściwe organy do celów zapobiegania przestępczości, prowadzenia postępowań przygotowawczych, wykrywania i ścigania czynów zabronionych i wykonywania kar, w sprawie swobodnego przepływu takich danych oraz uchylająca decyzję ramową Rady 2008/977/WSiSW.
· Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (tj. Dz. U. 2017 poz. 2247).
· Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016.
· Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. 2019 poz. 1781).
· Ustawa z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (t.j. Dz. U. 2021 poz. 2070).
· Ustawa z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych (t.j. Dz. U. poz. 848).
· Ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (t.j. Dz. U. 2020 poz. 344).
· Rozporządzenie Prezesa Rady Ministrów z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych (Dz.U. 2011 r. nr 14, poz. 67).
· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 2006 r. w sprawie niezbędnych elementów struktury dokumentów elektronicznych (Dz.U. z 2006 r. nr 206 poz. 1517).
· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 2006 r. w sprawie szczegółowego sposobu postępowania z dokumentami elektronicznymi (Dz.U. 2006 nr 206 poz. 1518).
· Rozporządzenie Prezesa Rady Ministrów z dnia 14 września 2011 r. w sprawie sporządzania i doręczania dokumentów elektronicznych oraz udostępniania formularzy, wzorów i kopii dokumentów elektronicznych (Dz.U. 2011 nr 206 poz. 1216 z poźn.zm.).
· Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (t.j. Dz.U. 2020 poz. 164).
· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 2 listopada 2006 r. w sprawie wymagań technicznych formatów zapisu i informatycznych nośników danych, na których utrwalono materiały archiwalne przekazywane do archiwów państwowych (Dz.U. 2006 Nr 206, poz. 1519).
· Narodowe Standardy Cyberbezpieczeństwa NSC (NIST-800).

Oświadczam, że zrealizuję przedmiot zamówienia zgodnie z ww. wymaganiami.  

…………………….…., dnia …………		                       ……………………………………….
                                                                       (pieczęć i podpis osoby/osób uprawnionej/-ych do podejmowania zobowiązań
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